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Abstrak

Tujuan dari penelitian ini adalah untuk mengajukan metode berlapis-lapis untuk mengamankan
transportasi data dari perangkat Internet of Things yang terhubung seluler ke host melalui jaringan
seluler. Metode ini menggunakan banyak elemen keamanan yang saling terkait — yang dijelaskan
dalam makalah ini — yang bila diterapkan secara keseluruhan akan memberikan solusi konektivitas
yang sangat aman.

Kata Kunci: 10T, Kemanan Berlapis, Komunikasi Data dan Jaringan Seluler.

PENDAHULUAN

Dengan pertumbuhan pesat solusi Internet of Things (1oT), kekhawatiran tentang masalah
keamanan terkait dengan banyaknya perangkat yang terhubung semakin meningkat (Riski
et al., 2021) (Zanofa et al., 2020). Pertumbuhan perangkat IoT yang terhubung diprediksi
akan melebihi 20 miliar perangkat pada tahun 2020 (Rahman Isnain et al., 2021). Banyak
dari solusi ini menggunakan dan menggunakan koneksi seluler untuk jaringan. Koneksi
seluler yang dirancang dengan buruk dapat membuka potensi masalah keamanan (Nurkholis
& Sitanggang, 2019) (Megawaty & Santia, 2019). Solusi arsitektur yang sangat aman
memerlukan pendekatan keamanan berlapis yang mencakup seluruh desain arsitektur untuk
konektivitas, dari perangkat edge hingga host target untuk pemrosesan, penyimpanan, dan

pengiriman selanjutnya (Lukman et al., 2021).

Alternatif untuk konektivitas seluler mencakup solusi yang dapat menggunakan Ethernet
atau Wi-Fi nirkabel dan mengandalkan Internet publik untuk mengirimkan data dari
perangkat edge ke host (Samsugi et al., 2021) (Rusliyawati & Sinaga, 2017) (Ahdan &
Susanto, 2021). Solusi alternatif ini memiliki beberapa kerentanan keamanan. Sifat mandiri
dari solusi l1oT yaitu Mesin yang berkomunikasi secara mandiri dengan host pendukung yang

menurut definisi tidak memerlukan interaksi atau pengawasan manusia, sehingga
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memberikan dasar untuk pemantauan jarak jauh dan pelacakan sejumlah solusi 10T yang
berguna (Utami et al., 2021) (Surahman et al., 2021). Karena sifat transmisi data, yang tidak
terus menerus dipantau atau dimulai oleh input manusia, serangan dapat terjadi tanpa
sepengetahuan manusia, seperti perangkat nirkabel portabel yang tidak berfungsi seperti
yang diharapkan (Sari & Isnaini, 2021). Faktanya, baru-baru ini, serangan keamanan
menggunakan kerentanan terkait Wi-Fi telah muncul melalui Internet publik sebagai cara
untuk menyuntikkan aliran data dan mendapatkan kontrol atau aktivitas perangkat 10T
(Jupriyadi et al., 2021) (Nani & Ali, 2020).

Metodologi berlapis untuk menyediakan konektivitas nirkabel aman yang dijelaskan di sini
menggunakan data agregat yang ditemukan di 3G dan teknologi operator seluler yang lebih
tinggi untuk menciptakan koneksi yang kuat antara perangkat 10T dan host pendukung untuk
komunikasi dua arah (Ahdan et al., 2020). Metodologi ini terdiri dari sejumlah elemen
fungsional yang saling terkait, yang dibahas secara bergantian di seluruh makalah ini.
membahas masalah diatas maka peneliti mengangkat judul “Implementasi Keamanan IoT
Menggunakan Metode Berlapis Dalam Berkomunikasi Antar Data Melalui Jaringan

Seluler”.

KAJIAN PUSTAKA

SISTEM ARSITEKTUR

Gambar 1 Sistem Arsitektur

Diagram arsitektur yang sangat disederhanakan yang dijelaskan dalam penelitian ini.
Perangkat seluler 10T terhubung ke menara seluler lokal melalui jaringan enkripsi akses
radio. Menara lokal terhubung dengan aman ke pusat data mobilitas operator rumah. Host
tujuan terhubung melalui tautan terenkripsi titik ke titik.

Keuntungan berbeda dari arsitektur ini adalah ia menggunakan elemen berbasis standar yang
memungkinkan solusi untuk diterapkan pada perangkat dengan l1oT dan keamanan ujung ke

ujung, semuanya dicapai tanpa biaya (Rahmanto et al., 2021).

Enkripsi Data Dari Perangkat Ke Host
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Mengenkripsi aliran data sebelum meninggalkan edge dan membiarkannya tidak terenkripsi
di host memberikan lapisan keamanan ekstra, yang biasanya mengorbankan throughput data
yang lebih tinggi yang diukur per bit (Ahmad et al., 2022). Arsitektur yang dijelaskan dalam
dokumen ini memberikan keamanan yang diinginkan tanpa meningkatkan biaya enkripsi
keamanan data (Pramana et al., 2017) (Wantoro et al., 2021). Untuk banyak kelas aplikasi
Internet of Things, solusi ini memungkinkan data TCP atau UDP dikirim dengan jelas, tetapi
arsitektur yang aman menyediakan serangkaian elemen fungsional keamanan dasar yang
memuaskan yang dapat diintegrasikan dengan benar untuk mencegah akses tidak sah ke
saluran data proaktif (Satria & Haryadi, 2018) (Kurniati et al., 2015).

Otentikasi BERBASIS SIM DAN PERJANJIAN KUNCI

Elemen penting pertama dari arsitektur yang aman adalah modul SIM atau pengenalan
pengguna (Fadly & Wantoro, 2019). Fungsi utama SIM adalah untuk melindungi kunci
otentikasi agar tidak disusupi (Surahman et al., 2014). SIM terdiri dari mikroprosesor yang
berisi sejumlah teknologi perlindungan perangkat keras untuk mencegah kompromi melalui
degradasi kimia, sinar-X, atau beberapa upaya rekayasa balik. Selanjutnya, teknik
perlindungan diterapkan pada pin I/O SIM untuk mencegah anomali paksa eksternal yang
membuat SIM rentan terhadap gangguan (Bakri & Darwis, 2021) (Fachri et al., 2015).
Misalnya, membuat tegangan yang lebih tinggi atau lebih rendah pada pin TX dan RX
mengarah ke suplai dan ground untuk mengunci sirkuit 1/0 atau memasuki keadaan yang
tidak diinginkan di mana sirkuit 1/0 SIM dikontrol dan kartu SIM berada (Purnomo et al.,
2017). SIM juga dilindungi dari pencatatan jam kerja yang tidak wajar dan data masukan

(Bakri & Irmayana, 2017). Gambar 2 berikut merupakan komponen dari 10T :
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Seperti yang ditunjukkan pada Gambar 2, Sambungan ke kartu SIM dibuat hanya melalui

modul seluler, yang mencegah mikroprosesor terintegrasi mengakses kartu SIM secara
langsung (Jupriyadi et al., 2020) (Genaldo et al., 2020). Semua komunikasi dengan SIM
hanya terjadi melalui lapisan radio yang terpasang di modul radio (Firmansyah et al., 2018).

Ketika perangkat seluler, dalam hal ini perangkat Internet of Things, dinyalakan, radio secara
otomatis diprogram untuk memindai pita radio yang tersedia dan membuat katalog. Proses
ini diatur untuk memilih menara operator yang pertama-tama cocok dengan kode jaringan
seluler (MNC) operatornya sendiri. Ini dilakukan dengan mencari band radio untuk mencari
kode siaran yang cocok dengan kode identitas Pelanggan Seluler Internasional (IMSI) SIM.
Jika operator yang cocok tidak ditemukan, yaitu operator asal SIM, radio akan memindai
operator yang melayani lainnya dan membandingkannya dengan daftar mitra roaming
pilihan yang dapat diperbarui. Spesifikasi 3GPP 11.11 menjelaskan mekanisme otentikasi
dan pembuatan kunci sandi yang digunakan oleh SIM dan jaringan operator untuk
mengotentikasi SIM dan perangkat. Mekanisme otentikasi dan perjanjian kunci yang
menggunakan kunci rahasia K yang hanya diketahui oleh SIM dan operator rumah Internet
of Things .

METODE

SIM menyediakan metode yang sangat aman untuk mengautentikasi perangkat 10T bahkan
sebelum tautan data dibuat. SIM juga berperan dalam beberapa elemen fungsional keamanan
lainnya sebagaimana diartikulasikan selanjutnya.

ENKRIPSI JARINGAN AKSES RADIO

Elemen keamanan tambahan sebagai bagian dari keseluruhan metodologi keamanan
transmisi data adalah bahwa lapisan tautan radio antara modul radio perangkat 10T dan
menara seluler dienkripsi menggunakan kunci bagian sebelumnya sebagai bagian dari
GSM 128-hit standar. - protokol. untuk transmisi 3G ke atas (Suri & Puspaningrum, 2020).

NAMA TITIK AKSES KUSTOM (APN)

Setelah perangkat 10T mengautentikasi dengan operator seluler yang melayani,
mikroprosesor di perangkat 10T dapat memulai sesi data untuk transmisi TCP/IP. Set

perintah adalah perpanjangan dari set perintah modem Hayes alias AT. Mikroprosesor
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mengirimkan perintah AT ke radio, melewati variabel tertentu, termasuk nama titik akses
(APN) yang ingin dihubungkan oleh aplikasi (Kurniawan et al., 2019). Di telepon konsumen,
APN adalah nama umum untuk semua telepon yang digunakan operator rumahan untuk
mengirimkan data seluler dan tablet ke internet publik (Nurkholis et al., 2022). Paket data
ini biasanya dirutekan melalui terjemahan alamat port (PAT) dan kemudian melalui firewall
stateful ke Internet publik. Meskipun praktik umum ini bekerja dengan baik untuk solusi
berbasis konsumen, yang memerlukan akses ke Internet yang lebih luas, praktik ini
memperkenalkan titik kerentanan keamanan dalam arsitektur Internet of Things.

Avrsitektur 10T aman yang disajikan di sini menggunakan APN khusus yang ditetapkan untuk
setiap pelanggan perusahaan menggunakan perangkat 10T. APN khusus ini unik untuk
perusahaan yang dapat menerapkan dan mengelola perangkat 1oT. APN kustom
memungkinkan perusahaan tersebut (dan hanya perusahaan tersebut) untuk mengizinkan
perangkat 10T mengakses APN kustom perusahaan tersebut untuk mengirimkan data
(Syambas et al., 2018).

Menggunakan APN unik khusus menyediakan mekanisme keamanan berikut. Sementara
orang yang tidak curiga mungkin dapat menemukan atau menebak nama APN default
organisasi, hanya dengan meminta APN melalui perintah AT tidak memungkinkan
perangkat tersebut disediakan dan diautentikasi untuk menggunakan APN default tersebut.
Mekanisme untuk memastikan bahwa perangkat 10T yang meminta APN khusus diberi
wewenang untuk menggunakan APN khusus itu untuk transmisi data didasarkan pada

operasi otentikasi yang dijelaskan sebelumnya di Bagian I11-A (Sulistiani et al., 2020).

Pada saat ini dalam pembentukan layanan data, elemen yang melayani dalam jaringan home
carrier adalah Gateway GPRS Support Node (GGSN) atau Packet Data Network Gateway
(PDN-GW). GGSN/PDN-GW bertindak sebagai mediator untuk menetapkan sesi data dan
karakteristik melalui koneksi yang membentang dari perangkat 1oT melalui jaringan radio
ke pusat data mobilitas dan ke dalam elemen GGSN/PDN-GW. Arah keluar dari
GGSN/PDN-GW keluar dari pusat data mobilitas juga dipetakan dan dikendalikan oleh
parameter dalam konstruksi APN khusus di mana perutean paket data TCP/IP alih-alih pergi
ke Internet publik (alias pengalaman konsumen) akan beralih dari pusat data mobilitas keluar

melalui koneksi titik ke titik ke host tujuan secara langsung (menerima dan mengumpulkan
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data yang disediakan perangkat 10T). Rincian lebih lanjut dapat ditemukan di bagian di

bawah ini.
ALAMAT TCP/IP NON-ROUTABLE PRIBADI

Salah satu metodologi aman utama yang digunakan dalam pemilihan dan pengaturan
konstruksi APN kustom adalah penggunaan pengalamatan IP pribadi, biasanya rentang kelas
B 10.x. GGSN/PDN-GW menetapkan alamat IP kelas B selama koneksi data yang diatur
antara modul radio 10T dan pusat data mobilitas. Alamat IP pribadi yang ditetapkan secara
dinamis dipilih dari rentang alamat IP yang tersedia seperti yang ditentukan oleh konstruksi
APN.

Alamat IP 10.x yang tidak dapat dirutekan yang ditetapkan ke tautan radio disimpan dalam
paket di sepanjang jalur antara modul radio loT dan GGSN/PDN-GW menghindari
Terjemahan Alamat Jaringan (NAT) atau Terjemahan Alamat Port (PAT ) atau jenis
konversi lainnya menjadi alamat IP yang dapat dirutekan publik. Karena sifat arsitektur yang
menyeluruh, skema pengalamatan IP pribadi tidak merutekan ke Internet publik. Mengingat
sifat pengalamatan IP yang tidak dapat dirutekan yang dipertahankan ujung-ke-ujung,
bahkan jika paket berbahaya masuk ke pipa aman ini atau salah satu paket IP "melarikan
diri" dari pipa, mereka akan segera dijatuhkan oleh hop router pertama karena alamat 1P
yang tidak dapat dirutekan. Keamanan inheren yang menyertai skema pengalamatan IP non-
routable dan fakta bahwa APN khusus hanya dapat dibuat dan disediakan oleh pelanggan
perusahaan yang dituju memberikan solusi yang sangat aman yang mencegah lalu lintas data

dicegat atau diinterupsi secara berbahaya.

Penggunaan pengalamatan IP yang tidak dapat dirutekan tidak mencegah aplikasi
mengakses informasi yang tersedia melalui Internet publik. Misalnya, perangkat 10T di
penyiram air komersial mungkin harus menanyakan sumber informasi eksternal seperti
informasi cuaca. Pengontrol 10T dari penyiram air komersial dapat meminta ramalan cuaca
untuk menentukan apakah perlu menyiram pada hari tertentu. Paket IP yang dihasilkan oleh
mikroprosesor pengontrol loT sebagai permintaan keluar akan memiliki tujuan URL
Administrasi Kelautan dan Atmosfer Nasional (NOAA) yang menyediakan umpan cuaca
yang dapat dibaca mesin. Arsitektur skema aman seperti yang diartikulasikan dalam makalah

ini akan mengirimkan paket yang ditujukan kepada tujuan publik melalui sistem ke router
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pelanggan di pusat data mereka. Paket beralamat IP publik itu kemudian dapat diproksikan

ke Internet publik setelah melewati router dan firewall pelanggan perusahaan.
SKEMA ROUTING TEROWONGAN NON-SPLIT

Solusi yang dirancang dengan buruk sering kali menyediakan APN untuk terowongan
bersama. Dengan kata lain, Sementara paket 10.x yang berisi data pribadi dikirim langsung
ke Kklien perusahaan seperti yang dijelaskan sebelumnya, paket yang menghadap publik
dikirim langsung ke klien perusahaan (Ramadona et al., 2021). dipindahkan dari pusat data
seluler ke Internet publik. Meskipun ini adalah arsitektur yang didukung, ini merusak
metodologi keamanan karena perangkat loT sekarang memiliki akses ke internet publik yang

tidak berada di bawah kendali pelanggan perusahaan (Ahdan et al., 2019).

TRANSPORT DATA POINT TO POINT ANTARA CARRIER SELULER DAN
HOST

Koneksi point-to-point antara pusat data mobilitas dan host tujuan dapat berbentuk
terowongan IPsec VPN, atau MPLS, atau frame relay, atau sejumlah solusi konektivitas
point-to-point aman darat yang mungkin ditawarkan oleh sisi keluar dari layanan
pengangkut. Yang paling umum adalah IPsec VPN yang umumnya menggunakan peralatan
Cisco firewall VPN di kedua operator dan situs data host. Dengan menggabungkan dua
elemen fungsional yang disediakan oleh terowongan APN dan IPsec VPN khusus,
dimungkinkan untuk membuat pipa aman tertutup mulai dari modul radio di dalam
perangkat 10T sampai ke menara dan pusat data mobilitas operator yang transit melalui
GGSN /PDN-GW, disalurkan melalui pusat data mobilitas melalui pipa aman off-the-
Internet khusus ke host pelanggan perusahaan yang berakhir di router IPsec VPN (Sulistiani
et al., 2020).

TIDAK ADA KOMUNIKASI PERANGKAT LANGSUNG KE PERANGKAT

Menariknya, istilah yang sering digunakan untuk IoT adalah machine-to-machine (M2M),
yang mengarah pada kesalahpahaman bahwa perangkat 0T berkomunikasi secara langsung
satu sama lain. Metodologi yang dijelaskan dalam dokumen ini melarang komunikasi
perangkat-ke-perangkat langsung melalui operator klien atau router host (Sulistiani et al.,
2019). Faktanya, komunikasi perangkat 10T hanya diarahkan ke lapisan aplikasi yang
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mengelola solusi 10T dalam host backend. Jika solusi memerlukan dan pertukaran data
antara perangkat 10T A dan perangkat 10T B, tujuan ini dicapai melalui lapisan aplikasi di
server host backend, sebagai lawan dari pertukaran paket data langsung antara kedua
perangkat. Meskipun secara teknis dimungkinkan untuk mengonfigurasi APN ke perutean
perangkat-ke-perangkat 'menjepit rambut’ melalui pusat data operator, pendekatan ini
merusak metodologi keamanan yang dijelaskan di sini. Jika perangkat 10T diizinkan untuk
berkomunikasi secara langsung satu sama lain melalui pusat data operator, prosedur ini tidak
akan meninggalkan catatan atau jejak di router pelanggan atau sistem host backend. Dengan
kata lain, perangkat mungkin mengobrol bolak-balik tanpa pelanggan perusahaan memiliki
catatan atau melihat lalu lintas perangkat M2M, sehingga tidak dapat menyelidiki lalu lintas

untuk perilaku jahat.
PEMANTAUAN ROUTER HOST TUJUAN

Manfaat tidak berwujud lainnya dari perutean aman ini adalah bahwa semua paket data ke
perangkat IoT melewati router pelanggan perusahaan. Inspeksi paket mendalam pada router
pelanggan dapat mendeteksi secara real-time ketika perilaku data abnormal terjadi dari
perangkat 10T, yang dapat mengindikasikan aktivitas penipuan atau berbahaya (Yunitasari
& Sintaro, 2021). Alarm otomatis kemudian digunakan untuk memicu sistem penyediaan
untuk menonaktifkan perangkat 10T dan memperingatkan intervensi teknis. Ini tidak
mungkin jika paket data yang dirutekan secara publik di-tunnel di situs operator dan hanya
paket dengan 10.x yang akan melewati router perusahaan pelanggan. Dengan mengirimkan
setiap paket melalui router perusahaan pelanggan, pusat data host pelanggan memiliki
pandangan holistik dari semua lalu lintas yang datang dan pergi ke perangkat 10T dan secara

forensik dapat mendeteksi apakah perilaku curang sedang atau telah terjadi.
VALIDASI DAN PEMBERITAHUAN SIM TOOLKIT IMEI

salah satu bentuk perlindungan fisik. Salah satu metode yang dijelaskan adalah bahwa
setelah perangkat 1oT membuat koneksi aman antara radionya dan host yang melayani
backend, keamanan tambahan disediakan dalam keamanan perangkat keras fisik yang
tertanam dalam elemen SIM untuk melindungi kunci terenkripsi yang tercakup dalam
perlindungannya. Fitur perangkat keras kedua adalah nomor seri unik yang terdapat pada

chipset radio. Ini disebut sebagai IMEI atau International Mobile Equipment Identifier
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(Mastra & Dharmawan, 2018). Setiap pabrikan perangkat nirkabel, setelah mengisi kode

pabrikan/produk yang disebut sebagai kode jenis penugasan (TAC). Oleh karena itu IMEI
mampu mengidentifikasi hingga satu juta perangkat unik. Nomor IMEI ini terdaftar dalam
database yang dapat dicari untuk anggota badan PTCRB. Operator pengujian persetujuan
PTCRB yang diperlukan diberi rentang IMEI yang unik untuk produknya. Nomor seri IMEI
panjangnya 15 digit (16 dalam versi perangkat lunak IMEI), dengan enam digit berisi nomor
seri unik dan delapan digit sebelumnya mengidentifikasi seluler dapat dengan mudah
mengidentifikasi merek dan model perangkat 10T dari kode IMEI unik yang disimpan di
dalam chipset radio. Bagian dari catatan yang dipertukarkan antara modul radio perangkat
IoT dan operator yang melayani selama otentikasi adalah pemasangan IMEI dan
International Mobile Subscriber Identity (IMSI), yang merupakan nomor seri SIM. Operator
dapat menggunakan kedua kode untuk mengautentikasi, mengizinkan, atau menolak layanan
konektivitas jika perilaku curang terdeteksi dengan salah satu elemen ini, dan menentukan
apakah perangkat tersebut merupakan perangkat tepercaya yang telah menjalani sertifikasi

ketat oleh operator dan industri untuk mencapai IMEI uniknya. urutan kode.

Ada lagi fitur keamanan unik yang ditawarkan oleh SIM. Menjadi mikroprosesor tersendiri,
yang memiliki ruang kode yang dapat dieksekusi, SIM menjalankan serangkaian program
mekanisme keamanan yang hanya diketahui oleh operator. Metodologi dalam makalah ini
menjelaskan urutan dalam pemrograman SIM yang saat dihidupkan meminta IMEI dari
modul radio yang terhubung langsung. SIM yang menjadi lokasi penyimpanan aman telah
menerima salinan IMEI perangkat terhubung yang diizinkan atau menemukannya saat
pertama kali dihidupkan. IMEI yang diizinkan ini disimpan dalam memori non-volatil di
dalam SIM dan setelah dihidupkan, SIM membuat dimaksudkan untuk masuk karena nomor
seri peralatan cocok dengan nomor seri perangkat keras yang diizinkan dan disimpan dengan

aman.
PENGUNCI PIN SIM

Fungsi kunci PIN SIM standar digunakan oleh perangkat 10T sebagai metode keamanan.
Pabrikan perangkat keras membuat algoritme hashing yang aman pada CPU perangkat yang
dikunci oleh nomor seri perangkat keras, mis. B. IMEI, yang membuat nomor digit unik.
Saat terhubung, kartu SIM yang terkait dengan perangkat diprogram ke mode terkunci
dengan kode unik digit sebagai kunci (Aji & Dewi, 2017). Selama aktivasi atau reset, SIM
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meminta kode buka kunci melalui antarmuka udara ke prosesor perangkat . Firmware
menjalankan algoritma hashing untuk menghasilkan kode buka kunci 4 digit dan lolos ke
SIM. Jika kode cocok dengan SIM maka SIM diaktifkan untuk operasi. Jika pin tidak cocok
setelah 3 kali percobaan, SIM menjadi tidak dapat digunakan atau diblokir. Solusi ini
mencegah SIM dikeluarkan dari perangkat 0T dan dimasukkan ke telepon konsumen. Ul
telepon akan meminta pin yang tidak akan diketahui orang jahat dan hanya setelah 3 kali
gagal, SIM tidak lagi berfungsi. Ada urutan pembukaan blokir menggunakan kode 8 digit
yang hanya diketahui oleh penyedia perangkat yang dapat membuka blokir SIM dan jika itu

salah diberikan 10 kali, SIM menjadi tidak dapat dioperasikan secara permanen .

SIMPULAN

Penelitian ini telah menetapkan solusi multi-tingkat untuk secara aman membangun
komunikasi Internet of Things berbasis TCP/IP ujung-ke-ujung melalui jaringan berbasis
seluler UMTS/LTE. Metodologi ini terdiri dari elemen fungsional interlocking berbasis
standar yang digunakan dalam jaringan operator yang dirancang dengan aman yang
menyediakan saluran komunikasi ujung ke ujung yang aman untuk perangkat dan aplikasi

Internet of Things
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