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Abstrak 

Standar keamanan internasional IEC-61508 sangat merekomendasikan teknik injeksi 

kesalahan di semua langkah proses pengembangan sistem tertanam yang kritis terhadap 

keselamatan, agar untuk menganalisis reaksi sistem dalam lingkungan yang salah dan 

untuk memvalidasi penerapan toleransi kesalahan yang benar mekanisme. Injeksi 

kesalahan simulasi memungkinkan penilaian ketergantungan awal yang mengurangi risiko 

keterlambatan penemuan keselamatan perangkap desain terkait dan memungkinkan 

analisis toleransi kesalahan mekanisme pada setiap langkah penyempurnaan desain 

menggunakan teknik seperti: sebagai mode kegagalan dan analisis efek. Makalah ini 

menyajikan pemodelan executable berbasis SystemC pendekatan untuk codesign dan 

penilaian ketergantungan awal dengan cara injeksi kesalahan simulasi tertanam 

keselamatan-kritis sistem, yang mengurangi kesenjangan antara abstraksi di mana sistem 

dirancang dan dinilai. Efektivitas ini pendekatan diperiksa dalam odometri kritis 

keselamatan di atas kapal contoh, yang menggabungkan toleransi kesalahan dan sensor-

fusion. 

Kata kunci : injeksi kesalahan, desain Bersama, Sistem C, IEC-61508, keamanan, 

odometri. 

 

PENDAHULUAN 

Sistem tertanam yang kritis terhadap keselamatan adalah sistem yang dapat diandalkan 

yang dapat menyebabkan cedera atau hilangnya nyawa manusia jika terjadi 

kegagalan(Aziz & Fauzi, 2022),(Arrahman, 2022),(Sartika & Pranoto, 2021),(Andraini & 

Ismail, 2022),(Andraini & Bella, 2022),(Andraini, 2022). Toleransi kesalahan ditujukan 

untuk menghindari kegagalan , sehingga toleransi kesalahan hadir dalam tertanam yang 

kritis terhadap keselamatan sistem(Jamaaluddin & Sumarno, 2017), (Sintaro et al., 2022), 

(Comparison of Support Vector Machine and Naïve Bayes on Twitter Data Sentiment 

Analysis, 2021), (Andraini et al., n.d.). Standar keamanan internasional IEC-61508 sangat 

merekomendasikan teknik injeksi kesalahan di semua langkah proses pengembangan, 

untuk menganalisis reaksi sistem dalam lingkungan yang salah dan untuk memvalidasi 
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diimplementasikan Mekanisme Toleransi Kesalahan (FTM)(Wardany et al., 2021), 

(Styawati, Samsugi, Rahmanto, & Ismail, 2022). 

  Peramalan kesalahan, pencegahan, penghapusan dan toleransi adalah berarti untuk 

mencapai ketergantungan dan harus dipertimbangkan dengan hati-hati(Widodo et al., 

2020),(Neneng et al., 2021),(Styawati, Samsugi, Rahmanto, & ..., 2022),(Ilir, 2020). Gagal 

melakukannya dapat menyebabkan penemuan terlambat dari jebakan desain terkait 

keselamatan yang mungkin memerlukan desain ulang produk yang mahal. Selain itu, 

identifikasi dan pemilihan FTM yang tepat memerlukan analisis yang cermat dan desain 

eksplorasi ruang angkasa melalui semua merancang langkah-langkah penyempurnaan 

menggunakan teknik seperti Mode Kegagalan dan Analisis Efek (FMEA)(Fitra Arie 

Budiawan, 2019),(Ichsanudin, 2022),(Nurkholis & Sitanggang, 2019). Oleh karena itu, 

penilaian ketergantungan awal FTM tidak hanya mengurangi risiko perangkap desain yang 

mahal, tetapi mengurangi waktu yang dibutuhkan untuk desain dan analisis FTM yang 

dipilih, mengurangi keseluruhan waktu pengembangan produk(Didipu, 2013). 

  Pendekatan Injeksi Kesalahan Simulasi (SFI) memungkinkan verifikasi sistem jauh 

sebelum prototipe pertama adalah tersedia dan mengurangi kesenjangan antara tingkat 

abstraksi di mana sistem dirancang dan dinilai(Samsugi & Silaban, 2018),(Bakri & Darwis, 

2021),(Pasha, Megawaty, et al., 2023),(Isnain & Putra, 2023). Sistem C adalah kerangka 

kerja desain bersama standar yang dapat diintegrasikan aliran desain sistem 

tertanam(Suaidah, 2021). Ini mendukung yang dapat dieksekusi pemodelan dan SFI sistem 

berbasis perangkat keras-perangkat lunak di tingkat abstraksi yang berbeda, 

memungkinkan verifikasi awal deteksi kesalahan dan mekanisme toleransi yang dapat 

disempurnakan dalam siklus desain yang berurutan(Damayanti et al., 2021). Ketersediaan 

single lingkungan desain untuk desain, simulasi yang dipercepat dan SFI 

menyederhanakan desain sistem secara keseluruhan dan dapat diandalkan 

penilaian(Rahmanto et al., 2020). Mengikuti pertimbangan di atas, sebuah System C 

pendekatan berbasis diusulkan untuk codesign dan ketergantungan penilaian melalui SFI 

untuk sistem tertanam yang kritis terhadap keselamatan(Puspaningrum et al., 2020). 

PEKERJAAN YANG BERHUBUNGAN 
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Injeksi kesalahan telah menjadi area penelitian aktif selama beberapa decade  dan seperti 

yang dijelaskan sebelumnya, injeksi kesalahan sangat direkomendasikan oleh IEC-

61508(Novian et al., 2019). Ketersediaan codesign kerangka kerja memungkinkan evaluasi 

ketergantungan system dari tahap awal desain, namun meluas penggunaan kerangka kerja 

desain bersama dalam industri secara historis terbatas. Saat ini System C dinyatakan 

sebagai standar de-facto dalam aliran desain industri sistem perangkat keras - perangkat 

lunak(Ramadhan et al., 2021),(Informatika et al., 2023). Model kesalahan, strategi injeksi 

kesalahan dan percepatannya simulasi di System C telah dicakup oleh berbagai penulis 

tetapi sebagian besar terkonsentrasi pada platform perangkat keras VHDL dan tingkat 

SoC(Rusliyawati et al., 2021)(Samsugi et al., 2018). Namun, strategi injeksi kesalahan 

yang diusulkan dan simulasi yang dipercepat di System C juga dapat diterapkan pada 

tingkat abstraksi yang lebih tinggi di mana istilah sistem sesuai dengan terdistribusi 

lengkap sistem tertanam yang kritis terhadap keselamatan(Riskiono & Pasha, 2020)(Alita 

et al., 2021). 

  Di sisi lain, penilaian ketergantungan subsistem odometri onboard kereta untuk 

Perlindungan Kereta Otomatis (ATP) sistem biasanya dilakukan dengan menggunakan 

Model di Simulasi loop (MiL) (mis., Simulink) dengan eksperimental data, Perangkat 

Keras khusus dalam Loop (HiL) dan melatih uji di jalur nyata(Samsugi et al., 

2020)(Rumalutur & Ohoiwutun, 2018). Usulan awal penggunaan codesign untuk 

pengembangan dan penilaian ketergantungan menyediakan pendekatan identifikasi dan 

validasi awal yang mengurangi kesenjangan antara tes MiL, HiL, dan kereta secara nyata 

melacak(Herman et al., 2020). Ini mengurangi kesenjangan antara tingkat abstraksi di FTM 

mana yang dirancang dan diverifikasi, sambil memungkinkan rancang eksplorasi ruang 

angkasa di mana Toleransi Kesalahan yang sesuai Mekanisme (FTM) dapat dipilih dan 

dievaluasi pada setiap langkah penyempurnaan desain(Nabila et al., 2021). 

KAJIAN PUSTAKA 

 Dalam Bagian ini, deskripsi latar belakang dasar diberikan tentang SystemC, injeksi 

kesalahan, dan Kontrol Kereta Eropa Sistem (ETCS) sistem odometri. 

A. Sistem C 
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 System C adalah perpustakaan kelas C++ open-source yang digunakan untuk 

mengembangkan model yang dapat dieksekusi dari sistem perangkat keras-perangkat lunak 

di tingkat abstraksi yang berbeda(Herdiansah et al., 2021),(Isnain et al., 2023),(Budi & 

Suryono, 2023),(Pasha, Sucipto, et al., 2023). Ini adalah codesign perangkat lunak-

perangkat keras dan lingkungan eksekusi yang distandarisasi sebagai IEEE-1666, di mana 

komponen perangkat keras dan perangkat lunak dapat dijelaskan menggunakan bahasa 

umum yang menggabungkan semantic kesamaan dengan pemrograman berorientasi objek 

VHDL dan C++ untuk perangkat lunak(Rahmanto, 2021b),(Sulistiani et al., 2020),(Sofa et 

al., 2020). Selain itu, System C menyediakan banyak tingkat abstraksi dari tingkat 

arsitektur hingga Register Level Transfer (RTL), Model Level Transaksi (TLM) standar 

dan dimungkinkan untuk memperluas UML untuk mengekspresikan System C 

konsep(Isnain et al., 2020),(Nurkholis et al., 2021),(Alim et al., 2020). 

System C menyediakan kernel simulasi yang digerakkan oleh peristiwa di C++ yang 

memungkinkan simulasi proses bersamaan (the design) menggunakan simulasi lingkungan 

real-time(Teknologi et al., 2021),(Susanto & Ahdan, 2020),(Wantoro et al., 2020). Acara 

adalah seketika, mereka tidak memiliki nilai dan tidak ada durasi. Waktu komputasi suatu 

proses adalah nol (waktu simulasi) dan semua proses yang sensitif terhadap peristiwa 

tertentu akan dipicu dalam titik waktu diskrit yang sama dan konsisten jika terjadi 

peristiwa aktivasi, yang mengarah ke eksekusi proses secara simultan dan seketika. Untuk 

menjalankan proses simultan, System C memberlakukan urutan parsial untuk setiap siklus 

delta yang berlangsung untuk waktu yang sangat singkat dan yang tidak memajukan waktu 

simulasi. Itu berarti semua simultan tindakan dieksekusi secara berurutan dalam waktu 

simulasi nol(Hendrastuty et al., 2021),(Alita, 2021),(Sulistiani et al., 2021),(Sulastio et al., 

2021). 

B. Kesalahan dan injeksi kesalahan 

  Kesalahan adalah penyimpangan dari keadaan layanan yang benar, dan kegagalan 

adalah "peristiwa yang terjadi ketika layanan yang disampaikan" menyimpang dari 

pelayanan yang benar”(Megawaty & Santia, 2019). Taksonomi kesalahan terperinci dapat 

ditemukan di, di mana kesalahan dapat diklasifikasikan berdasarkan ketekunan (sementara-

permanen), batas sistem (internal-eksternal), penyebab fenomenologis (alami-buatan 
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manusia), dimensi (perangkat keras-perangkat lunak), dll. Injeksi kesalahan digunakan 

untuk menilai ketergantungan sistem yang diberikan, dengan menganalisis reaksi sistem 

dalam lingkungan dan untuk memvalidasi implementasi yang benar dari FTM(Hana et al., 

2019)(I. Ahmad et al., 2018). 

  Injeksi Kesalahan yang Diimplementasikan Perangkat Lunak (SWIFI), Hardware 

Implemented Fault Injection (HWIFI) dan Simulated Fault Injection (SFI) harus dibedakan. 

Itu Tujuan SWIFI adalah untuk mereproduksi pada tingkat perangkat lunak kesalahan yang 

akan dihasilkan pada kesalahan yang terjadi dalam perangkat keras atau perangkat lunak 

eksekusi. Di HWIFI, kesalahannya injeksi dilakukan pada sistem akhir atau prototipe 

sebelumnya. SFI mendukung penilaian ketergantungan awal dari sistem jauh sebelum 

prototipe sistem pertama tersedia. Pada sisi lain, jenis injeksi kesalahan terfokus dan 

statistic harus dibedakan berdasarkan pemilihan dan kesalahan yang dipilih secara statistik, 

masing-masing. Sementara penggunaan kesalahan teknik injeksi di System C masih langka, 

SFI di HDL model adalah area yang diperiksa dengan baik dengan tiga metode utama 

untuk injeksi kesalahan(Surahman et al., 2014). 

• Penyabot: modul injeksi kesalahan tambahan diaktifkan oleh input kontrol 

dimasukkan di antara modul. 

• Mutan: suatu komponen dimodifikasi/diganti oleh suatu komponen yang 

diperluas yang memberikan perilaku yang salah dalam adanya kesalahan 

yang diberikan. 

• Perintah simulator: nilai variabel atau sinyal dimodifikasi secara manual 

atau otomatis menggunakan simulator perintah. 

C. Odometri ETCS 

 Sistem Manajemen Lalu Lintas Kereta Api Eropa (ERTMS) adalah inisiatif yang 

didukung Uni Eropa untuk definisi standar persinyalan kereta api yang unik di seluruh 

Eropa, di mana Sistem Kontrol Kereta Eropa on-board (ETCS) adalah Perlindungan Kereta 

Otomatis (ATP). ETCS on-board kereta berkecepatan tinggi adalah perangkat yang sangat 

penting untuk keselamatan(Kurniawan & Surahman, 2021),(I. S. Ahmad et al., 2019). 
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  Sistem (SIL-4) yang melindungi kereta api dengan mengawasi jarak dan kecepatan 

yang ditempuh, mengaktifkan rem darurat jika nilai yang diizinkan terlampaui. Komputer 

keselamatan ETCS disebut European Vital Computer (EVC). Itu bergantung pada 

pengukuran jarak dan kecepatan yang disediakan oleh on-board sistem odometri, yang 

melakukan perhitungan mati berdasarkan aset beragam sensor seperti encoder kecepatan 

sudut roda, akselerometer longitudinal dan radar Doppler. Standar membutuhkan presisi 

odometri untuk berada dalam batas dijelaskan dalam Persamaan 1, kesalahan harus selalu 

lebih rendah dari lima meter ditambah lima persen dari jarak tempuh untuk kecepatan 

perjalanan maksimum 500 km/jam, di mana s adalah jarak tempuh dan sm adalah jarak 

yang diukur. Kereta api infrastruktur menyediakan posisi absolut kereta setiap kali baru 

eurobalisse dibaca, dan lokasi ini digunakan untuk mengoreksi mengkalibrasi ulang sistem 

odometri secara online(Dita et al., 2021). 

   ∀t, |sm(t) − s(t)| ≤ 5m + (5/100) · s(t) 

 

METODE 

 Pendekatan yang diusulkan menargetkan codesign dan penilaian ketergantungan melalui 

Simulated Fault Injection (SFI) dari sistem tertanam yang kritis terhadap keselamatan 

menggunakan SystemC(Septilia et al., 2020). Bagian ini menjelaskan keuntungan SystemC 

untuk SFI, yang diusulkan lingkungan injeksi kesalahan dan tingkat abstraksi. 

A. SystemC untuk SFI 

 System C adalah bahasa pemodelan yang dipilih karena memberikan banyak 

keuntungan untuk desain bersama dan ketergantungan penilaian melalui SFI. Pertama-tama 

itu adalah standar bahasa yang menjadi standar de facto dalam industry codesign dan telah 

dievaluasi sebagai yang cocok bahasa pemodelan untuk SFI platform perangkat keras dan 

SoC desain. Ini adalah pustaka C++ yang mewarisi manfaat dari pemrograman berorientasi 

objek dan dapat diintegrasikan dalam berbagai aliran desain dan lingkungan desain, 

termasuk dibatasi transformasi dari UML ke System C dan System C ke VHDL. 

Berdasarkan hal ini, penilaian desain, pengembangan, dan ketergantungan oleh SFI dapat 
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dilakukan dalam satu desain bersama kerangka kerja dengan tingkat abstraksi yang 

berbeda. Di Selain itu, ini menyediakan waktu simulasi global yang dapat digunakan untuk 

menentukan instan waktu injeksi kesalahan - durasi dan memicu kesalahan simultan dalam 

modul(Borman & Priyopradono, 2018),(Pohan et al., 2019). 

B. Lingkungan injeksi kesalahan 

 Modul injeksi kesalahan menjalankan perintah simulator dengan memperbarui tabel 

variabel, dengan nilai yang dijelaskan dalam tabel perintah yang disediakan oleh desainer 

dan diproses oleh perkembangan zaman. Modul injeksi kesalahan menyediakan port, yang 

dapat digunakan untuk membaca nilai terbaru dari setiap variabel. Banyaknya variabel dan 

arti dari setiap variabel adalah tergantung aplikasi, the modul injeksi kesalahan adalah 

generik.  

Transactor adalah modul kustom opsional yang mengubah variabel injeksi kesalahan ke 

dalam variabel khusus, sinyal dan port yang dibutuhkan oleh model sistem. 

Model sistem adalah desain yang sedang dianalisis, yang mungkin mengintegrasikan 

mutan dan penyabot khusus yang diperlukan modul yang mengakses nilai variabel melalui 

port injeksi kesalahan dan variabel kustom, sinyal dan port yang dikonversi oleh transactor. 

Pemeriksa adalah modul khusus yang memverifikasi kebenaran pengoperasian sistem 

bahkan di bawah adanya kesalahan(Ahdan et al., 2020). 

  Idx pengenal adalah bilangan asli yang mengidentifikasi variabel yang akan diperbarui 

dengan nilai yang diberikan, selama interval ditentukan oleh jendela. Jendela waktu di 

mana diberikan perintah injeksi kesalahan aktif didefinisikan oleh offset, durasi dan 

pengenal (id) yang memilih waktu referensi centang untuk digunakan. Durasi ditentukan 

oleh nilai antara nol dan durasi tak terbatas, selamanya (F). Modul yang berbeda dan 

tingkat abstraksi mungkin beroperasi dengan skala waktu yang berbeda, misalnya, 

macrotick tingkat sistem mungkin urutan besarnya lebih besar dari microticks di tingkat 

perangkat keras, sehingga berguna untuk referensi jendela waktu injeksi kesalahan dengan 

skala waktu yang digunakan oleh setiap modul yang dianalisis. Modul injeksi kesalahan 

mendukung jumlah kutu waktu referensi yang berubah-ubah, di mana nomor adalah 

aplikasi khusus dan kutu waktu harus diperbaru oleh pemeriksa(Anderha & Maskar, 2021). 
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  Untuk memodelkan efek transien dan permanen kesalahan, nilai variabel yang 

disuntikkan tidak permanen tetapi hanya aktif selama jendela waktu perintah injeksi 

kesalahan. Itu berarti, selama setiap iterasi semua variabel direset ke nilai defaultnya dan 

hanya diperbarui dengan perintah aktif (centang waktu berada dalam jendela waktu 

perintah). Standarnya nilai semua variabel adalah nol, namun dimungkinkan untuk 

mendefinisikan kembali nilai default (nilai ault def) dari apa pun yang diberikan variabel 

(idx) menggunakan perintah nilai default yang dinyatakan sebagai hh−1, 1, 1i, idx, nilai 

defaulti. Berdasarkan ini semua kesalahan perintah injeksi bersifat sementara kecuali yang 

ditentukan dengan durasi waktu selamanya yang merupakan patahan permanen. Di kasus 

injeksi kesalahan simultan dari variabel yang sama, beberapa perintah mencoba 

memperbarui variabel yang sama secara bersamaan titik waktu, perintah aktif terbaru 

menimpa sebelumnya nilai-nilai. Perintah injeksi kesalahan, sementara dan permanen, 

adalah dieksekusi oleh transaktor dan model sistem yang sedang dianalisis. Transactor 

mengubah perintah menjadi variabel khusus dan keluaran yang merangsang model sistem 

yang sedang dianalisis. Itu model sistem yang sedang dianalisis mengandung penyabot dan 

mutan yang menjalankan perintah yang menghasilkan kesalahan dan kesalahan internal  

(misalnya kerusakan data, bit-flip data, urutan eksekusi yang salah, tidak adanya 

komunikasi, dll)(Nurkholis et al., 2021)(Rahmanto, 2021a). 

command = (window, idx, value) 

window = (id, offset, duration) 

C. Tingkat abstraksi 

  Tiga tingkat abstraksi berturut-turut diusulkan untuk desain dan injeksi kesalahan 

simulasi tertanam yang kritis terhadap keselamatan sistem yang menggunakan System 

C(Wantoro, 2020): 

• Pada tingkat perilaku, perancang mengimplementasikan yang ditentukan 

perilaku sistem dan menganalisis bagaimana sistem bereaksi dalam adanya 

kesalahan, biasanya disebut kesalahan eksternal hadir di batas sistem. 
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• Pada tingkat arsitektur, perancang menganalisis keandalan arsitektur yang 

dirancang, misalnya, Triple Modular Redundansi (TMR), di bawah 

kehadiran eksternal dan kesalahan internal. 

• Pada tingkat implementasi sistem, elemen arsitektur sebelumnya dipartisi 

menjadi subsistem perangkat keras-perangkat lunak dan injeksi kesalahan 

simulasi dilakukan. 

 

D. STUDI KASUS, SISTEM KEAMANAN ODOMETRI 

  Bagian ini menjelaskan studi kasus, ketergantungan penilaian contoh sistem odometri 

keselamatan ETCS menggunakan pendekatan SFI yang dijelaskan sebelumnya. Pemilihan 

kesalahan dipertimbangkan dipandu oleh analisis FMEA di mana: potensi kesalahan yang 

dapat menyebabkan kegagalan sistem dianalisis pada tingkat abstraksi yang berbeda, dan 

analisis rinci tentang lingkungan sistem (dunia fisik eksternal).  

• Sistem berinteraksi dengan lingkungan, disusun oleh dunia fisik tempat 

odometri beroperasi (kereta dan kereta api) dan infrastruktur yang 

berinteraksi dengan odometri dengan (subsistem ETCS). 

• Sistem odometri yang dirancang di Bagian ini menjaga antarmuka tidak 

berubah-ubah sehingga detail implementasinya tersembunyi (enkapsulasi) 

untuk semua level abstraksi. 

• Modul pemeriksa memverifikasi seperangkat aturan selama system simulasi 

seperti yang dijelaskan dalam Bagian VI. 

• Modul injeksi kesalahan yang dijelaskan di Bagian IV menyuntikkan 

kesalahan dalam model. 

A. Tingkat Perilaku  

  Spesifikasi perilaku utama membutuhkan subsistem odometri onboard kereta untuk 

memberikan hasil yang akurat dan andal jarak tempuh dan pengukuran kecepatan, yang 

membutuhkan pendekatan fusi sensor toleransi kesalahan yang telah menjadi topic 

penelitian untuk penulis yang berbeda seperti Malvezzi  dan Mirabadi . Solusi yang 

diusulkan berbeda dalam kombinasi beragam sensor untuk fusi sensor dan FTM yang 

berbeda (misalnya, filter Kalman vs. jaringan saraf). Untuk ini diberikan contoh, salah satu 
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pendekatan yang dijelaskan oleh Malvezzi  telah dipilih, yang menggunakan dua encoder 

kecepatan dan satu akselerometer memanjang. 

B. Tingkat arsitektur 

  Untuk mencapai yang dibutuhkan Tingkat Integritas Keamanan, SIL-4, Redundansi 

Triple Modular (TMR) arsitektur dipilih untuk toleransi kesalahan dengan replikasi dan 

pemungutan suara. Setiap algoritma sensor-fusion dipetakan ke a node, di mana setiap 

node yang direplikasi dianggap sebagai Fault Containment Region (FCR), yang berarti 

bahwa kesalahan tidak disebarkan di luar node. Untuk tujuan ini, setiap node adalah fail-

silent yang berarti bahwa jika kegagalan didiagnosis pada node level, tidak ada nilai output 

yang ditransmisikan. Pemilih mewakili EVC, komputer on-board ETCS yang toleran 

terhadap kesalahan yang kritis terhadap keselamatan. Untuk mengevaluasi FTM yang 

dijelaskan, penyabot adalah: dimasukkan ke dalam saluran komunikasi antara redundan 

node dan pemilih.  Node dirancang untuk menjadi fail-silent, jadi kegagalan dari setiap 

node redundan yang diberikan harus dimanifestasikan sebagai keheningan (tidak ada 

transmisi). Meskipun demikian, itu juga diperlukan untuk memastikan bahwa bahkan jika 

pelanggaran asumsi ini terjadi, misalnya, mengirim nilai yang salah atau benar secara 

sintaksis nilai yang tidak valid, baik kesalahan tersebut disembunyikan atau terdeteksi. 

Untuk ini tujuan sistem harus mentolerir kesalahan seperti kegagalan node, node mengirim 

nilai yang salah, node mengirim secara sintaksis memperbaiki nilai yang tidak valid dan 

kegagalan saluran komunikasi. SEBUAH keputusan desain dibuat untuk 

mempertimbangkan kesalahan antarmuka sensor pada tingkat implementasi sistem. 

C. Tingkat implementasi sistem 

  Pada tingkat implementasi sistem, subsistem diidentifikasi, partisi perangkat keras-

perangkat lunak diputuskan, model sensor mungkin disempurnakan, mikroprosesor dan 

platform dapat dimodelkan, dll. Tingkat detail dan potensi penggunaan standar (misalnya, 

TLM) adalah keputusan produk. Jenis kesalahan statistik tambahan perlu ditoleransi seperti: 

gangguan sinyal listrik antara sensor dan antarmuka platform (I/F) karena Interferensi 

Elektromagnetik (EMI) dan salah pembacaan nilai dari antarmuka sensor FPGA. Untuk 
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tujuan ini, penyabot dimasukkan antara sensor dan antarmuka senso  dan antara antarmuka 

sensor dan node sensor-fusion. 

• Encoder kecepatan sudut yang dipilih menghasilkan dua persegi gelombang 

sinyal listrik dalam kuadratur, N pulsa per roda rotasi, sedangkan sensor 

akselerasi menyediakan analog sinyal sebanding dengan percepatan. 

• Batas sistem, antarmuka (I/F) yang membaca sensor akan 

diimplementasikan sebagai perangkat keras dan VHDL. 

• Algoritma sensor-fusion diimplementasikan sebagai perangkat lunak tugas. 

HASIL DAN PEMBAHASAN 

  Bagian ini menjelaskan penilaian ketergantungan oleh sarana injeksi kesalahan 

odometri yang dirancang sebelumnya sistem keselamatan (lihat Bagian V), berdasarkan 

SystemC . yang diusulkan Pendekatan Injeksi Kesalahan Simulasi (SFI) dijelaskan di 

Bagian IV. Dalam penilaian ini, pengertian time tick diganti dengan gagasan jarak (s), 

sehingga kesalahan dimasukkan pada suatu jarak tempuh tick dengan granularitas 1km. 

A. Percobaan 

  Sistem odometri yang sebelumnya dirancang di Bagian V tunduk pada percobaan 

injeksi kesalahan simulasi sementara dan permanen untuk ketiga tingkat abstraksi (perilaku, 

arsitektur dan implementasi system. 

• Skenario penilaian umum dan lingkungan kesalahan dijelaskan, yang 

mendefinisikan kecepatan kereta yang beroperasi set-point (vsp) dan nilai 

default untuk amplitude kebisingan sensor akselerasi (wnoise as), 

kesalahan lokasi akselerometer (ζ, ), jarak antara eurobalisses (sbalisse), 

faktor adhesi roda (adhesi) dan perbedaan radius roda (∆wheel radiusdif f ). 

• Skenario diperluas dengan penambahan perilaku, arsitektur dan 

implementasi sistem terkait gangguan sementara dan permanen. Kepatuhan 

kereta api faktor (adhesi) kesalahan perilaku diperbarui untuk jendela jarak 

yang berbeda. Kesalahan arsitektur disuntikkan seperti kegagalan node 

(kegagalan node 1 · · · 3), kegagalan saluran komunikasi (kegagalan 
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komunikasi 1 · · · 3) dan penerimaan pesan tidak valid (pesan inv 1 · · · 3). 

Kesalahan statistik implementasi sistem juga disuntikkan, mis., EMI faktor 

probabilitas (emi). 

 

  Deteksi kesalahan dicapai dengan Out-of-Norm Assertions (ONA) diagnostik, 

seperangkat aturan diagnostik yang didistribusikan di node dan antarmuka pemilih yang 

mendeteksi kondisi di luar norma di domain nilai (misalnya, nilai di luar batas) dan domain 

waktu (misalnya, tidak adanya pesan berkala, urutan yang salah, dll.). Toleransi kesalahan 

dicapai dengan menggunakan replikasi dan penyembunyian kesalahan, oleh pemilih 

eksternal dan algoritma sensor-fusion yang mengandalkan pada satu set beragam sensor 

redundan. Modul pemeriksa menghasilkan file jejak dengan variable minat dan 

memverifikasi seperangkat aturan selama simulasi sistem, beberapa aturan mengacu pada 

persyaratan keamanan sistem umum seperti: Persamaan 1 dan aturan lainnya mengacu 

pada FTM yang diterapkan (misalnya, dalam kasus kegagalan simpul, pemilih perlu 

mendeteksinya dalam waktu kurang dar dua periode eksekusi). 

B. Hasil percobaan 

  Simulasi dijalankan menggunakan laptop dengan mikroprosesor inti ganda (1,66 GHz) 

dan Sistem operasi Windows XP. Simulasi dua jam (7200 detik) dan perjalanan panjang 

290 km dilakukan dengan semua tiga tingkat abstraksi (perilaku, arsitektur dan sistem) 

implementasi) dengan meningkatnya waktu simulasi keseluruhan dari 141, 150 dan 1497 

detik. Rasio waktu simulasi (fisik waktu simulasi dibagi waktu simulasi) adalah 51, 48, dan 

4.8, sehingga SFI dipercepat. Kesalahan pengukuran selama fase akselerasi dan 

pengereman karena roda selip. Kesalahan pengukuran kecepatan menyebabkan 

pengukuran jarak kesalahan yang ditunjukkan pada Gambar 9 untuk setiap simpul dan 

pemilih rangkap tiga, di mana kesalahan pengukuran yang dipilih berada dalam keamanan 

yang diperlukan margin yang dijelaskan dalam Persamaan 1 sebagaimana diverifikasi oleh 

pemeriksa modul. Jika pengukuran node yang diberikan tidak tersedia atau terdeteksi 

sebagai salah, kesalahan pengukuran nol ditetapkan ke simpul ini untuk tujuan ilustrasi. 

Setiap node menggunakan sensor toleransi kesalahan dan fusi sensor untuk memberikan 
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hasil yang akurat dan pengukuran yang andal bahkan di bawah adanya kesalahan 

lingkungan eksternal. Sistem dinilai dapat diandalkan, efek dari kesalahan implementasi 

arsitektur dan sistem adalah ditutupi dan dikurangi oleh pemilih dan FTM terpilih yang 

memimpin untuk kesalahan pengukuran jarak kecil (keselamatan) dan ketersediaan sistem 

bahkan di bawah kegagalan beberapa sensor. Pada Di sisi lain, kesalahan jarak tertinggi 

adalah karena kesalahan geser-selip berasal dari kesalahan lingkungan eksternal seperti 

terdegradasi faktor adhesi dan posisi sensor akselerasi yang salah. Secara keseluruhan, 

hasil eksperimen menunjukkan bahwa FTM arsitektur (TMR) dan implementasi sistem 

terpilih (misalnya, toleransi gangguan encoder) memberikan toleransi kesalahan yang 

cukup untuk eksperimen yang diberikan. Di sisi lain, sensor toleransi kesalahan dan 

algoritma sensor-fusion bisa lebih jauh ditingkatkan. Misalnya, penambahan beragam 

tambahan sensor seperti radar Doppler akan meningkatkan toleransi kesalahan dan mitigasi 

selama kesalahan slip-selip roda. 

KESIMPULAN 

  Makalah ini menyajikan pendekatan baru berbasis SystemC untuk pemodelan dan 

penilaian ketergantungan dengan cara SFI sistem tertanam yang kritis terhadap 

keselamatan menggunakan SystemC. Itu pendekatan telah diperiksa dalam penilaian 

ketergantungan contoh sistem odometri keselamatan yang membutuhkan banyak jenis 

kesalahan untuk diidentifikasi, ditoleransi dan diisolasi untuk memberikan pengukuran 

yang akurat dan dapat diandalkan. Hal ini menyebabkan pertumbuhan kompleksitas yang 

cukup besar yang tetap perlu dinilai dapat diandalkan untuk disertifikasi oleh kereta api 

standar keamanan elektronik yang didasarkan pada IEC-61508. Penggunaan lingkungan 

codesign berbasis SystemC tunggal untuk desain, simulasi dan akselerasi SFI memberikan 

banyak keuntungan. Sistem ini dirancang dengan menggunakan single bahasa pemodelan 

standar di mana metode injeksi kesalahan seperti perintah simulator, mutan dan penyabot 

terintegrasi. Ini memudahkan eksplorasi dan analisis ruang desain FTM menggunakan 

teknik seperti FMEA dan percepatannya simulasi dan evaluasi. Selain itu, ini mendukung 

beberapa tingkat abstraksi, dari perilaku hingga detail partisi perangkat keras-perangkat 

lunak, sehingga injeksi kesalahan dapat dieksekusi dalam beberapa langkah proses desain 

sebagai sangat direkomendasikan oleh standar keamanan internasional IEC-61508. Namun, 
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pendekatan ini harus selalu dilengkapi dengan eksekusi akhir injeksi kesalahan pada sistem 

tertanam kritis keselamatan fisik. Untuk pekerjaan yang akan datang, diharapkan untuk 

menganalisis perawatannya injeksi kesalahan berorientasi untuk memastikan bahwa 

malfungsi palsu yang menarik (misalnya, kesalahan sementara) terdeteksi dan terdaftar. 

Pendekatan ini tidak menargetkan penilaian ketergantungan, tetapi pemeliharaan dan 

pengurangan biaya dukungan sistem. 
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