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Abstrak

Pendekatan baru ini mendefinisikan persyaratan komunikasi baru dan persyaratan karakteristik
protokol 10T yang lebih khusus. Namun, sejumlah terbatas dari studi yang ada telah
mempertimbangkan persyaratan karakteristik protokol IoT dari jaringan cerdas dan jaringannya
struktur kontrol baru. Dalam makalah ini, kami awalnya menyelidiki persyaratan komunikasi smart
grid dan perkenalkan semua protokol 10T dan spesifikasinya. Kami menganalisis protokol 10T
karakteristik dan performa dalam smart grid melalui kajian literatur berbasis smart grid persyaratan
komunikasi. Dalam pendekatan ini, kami menyoroti titik lemah dari pembuatan praktik ini mereka
gagal mendapatkan pedoman holistik dalam memanfaatkan protokol 10T yang tepat yang dapat
memenuhi kecerdasan persyaratan interaksi lingkungan jaringan. Menggunakan fasilitas yang ada,
Internet publik, kami ikuti pengaturan persyaratan komunikasi penetrasi tinggi yang hemat biaya
untuk struktur baru smart grid, yaitu MAS dan multi-micro grid. Dalam hal ini, kami
mempertimbangkan Kualitas protokol 10T Persyaratan Layanan (QoS), terutama dalam hal
keamanan dan keandalan, untuk memuaskan pemangku kepentingan, yaitu utilitas dan prosumer.
Mengatasi elemen yang efektif dalam menerapkan loT di smart grid.

Kata Kunci: jaringan pintar; 10T, perangkat kendala, kualitas layanan,IEC 61850.

PENDAHULUAN

Selama era belakangan ini, banyak konsep baru seperti RES, smart grid, Energy Storage
Systems (ESS), Electric Vehicles (EV), dan pasar listrik telah terkena jaringan listrik
tenaga(Ahdan & Susanto, 2021),(Hariadi et al., 2022),(F. Kurniawan & Surahman, 2021),(Andraini
et al., n.d.; Andraini & Ismail, 2022; Comparison of Support Vector Machine and Naive Bayes on
Twitter Data Sentiment Analysis, 2021; Sartika & Pranoto, 2021). Perlunya pemantauan dan
pengendalian jaringan listrik merevolusi satu arah jaringan listrik ke jaringan dua arah untuk
arus listrik dan informasi yang disebut smart grid(Oktaviani et al., 2020),(AS & Baihaqi,
2020),(Amarudin & Silviana, 2018). Meningkatnya konsumsi listrik dan pembakaran bahan
bakar fosil mendorong pemanasan global yang terus meningkat dan pencemaran lingkungan,
memperkenalkan RES sebagai pasokan bebas emisi dan tak terbatas(Ulinuha & Widodo,
2018),(Wantoro, 2017),(Anantama et al., 2020). Sejak ESS dapat mengimbangi ketiadaan dalam
durasi sumber daya berbasis alam, itu diterapkan dalam kekuasaan sistem untuk mengatasi
sifat intermiten RES(Wibowo et al., 2012),(Wantoro et al., 2021),(Nugrahanto et al., 2021). Hasil
lain dari RES adalah prosumer, yang berarti pelanggan jaringan listrik di jaringan pintar
tidak hanya menjadi konsumen tetapi juga menjadi produsen dengan menjual surplus
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produksi listriknya ke jaringan listrik(Rekayasa & Elektro, 2007),(Susanto et al., 2019),(Utami
Putri, 2022). Hasil ini membutuhkan pasar listrik untuk menawarkan harga listrik kepada
pemegang saham(Suaidah, 2021). Infrastruktur komunikasi yang kuat membutuhkan
koordinasi dan integrasi elemen smart grid yang heterogen(Arrahman, 2022),(Prasetyawan et
al., 2021). Usaha untuk menemukan bahasa yang sama dalam lingkungan yang kompleks ini
dapat menerbitkan banyak standar dan protokol. Pada tahun 1964, pembentukan Technical
Committee 57 Working group di IEC adalah upaya pertama untuk mendefinisikan standar
untuk telekomunikasi dalam sistem tenaga. Biasanya protokol yang digunakan, yaitu
Profibus, Modbus, Distributed Network Protocol 3 (DNP3), dan IEC 60870, adalah
komunikasi serial dan Substation Automation Systems (SAS) yang mengalami respon
rendah waktu untuk komunikasi real-time(Pratama et al., 2021),(Andraini, 2022).

Selain itu, menjadi solusi berorientasi vendor dan bukan roadmap komprehensif adalah
masalah lain yang menyebabkan protokol lama tidak dapat dioperasikan sistem lain.
Meskipun protokol lama disematkan di dalam Kontrol Transmisi Protocol (TCP)/IP, pada
tahun-tahun berikutnya, standar IEC 61850 dikembangkan pada tahun 2003 berdasarkan
pada Utility Communications Architecture 2.0 (UCAZ2.0) untuk mengatasi kelemahan
warisan protokol(Puspaningrum et al., 2017),(Setiawan & Pasha, 2020),(Novian et al.,
2019)(Sarasvananda et al., 2021). Edisi kedua standar diterbitkan pada tahun 2007 sejak
komunikasi antara gardu ke gardu, dan gardu ke pusat kendali diabaikan pada edisi
sebelumnya. Ini edisi memperluas cakupannya ke semua otomatisasi daya, termasuk
jaringan mikro, EV, dan distribusi otomatisasi, dan tidak terbatas pada otomatisasi gardu
induk seperti pada edisi pertama. Oleh karena itu, IEC 61850 tidak hanya mengatasi
keterbatasan pendahulunya, tetapi juga mencerminkan pesatnya perkembangan teknologi,
terutama aspek komunikasi, aspek definisi split data, dan metode pertukaran data untuk
mengatasi keragaman solusi komunikasi yang dibutuhkan oleh domain target baru,
sementara mempertahankan model data yang sama. Protokol IEC 61850 menggunakan
komunikasi klien-server berdasarkan IEC 61850-8-1 yang dipetakan pada MMS, yang
berlaku di LAN [15]. Sejak RES perlahan menjadi elemen jaringan listrik khusus, IEC
61850-7-420 dan IEC 61850-90-7, yang menentukan model informasi untuk Sumber Daya
Energi Terdistribusi (DER), telah diterbitkan sebagai bagian baru dari standar. Selain itu,
sejumlah besar sensor dan aktuator diterapkan pada daya grid berupa Intelligent Electronic
Devices (IED), seperti switchgear, recloser, breaker, Phasor Unit Pengukuran (PMU), dan
smart meter(Bangun et al., 2018).

loT adalah teknologi yang membantu smart grid untuk mengumpulkan, memantau, dan
menganalisis status jaringan listrik dan kinerja, serta mengeluarkan sinyal kontrol(Isnain et
al., 2021),(Ahdan et al., 2019),(Sintaro et al., 2021). Pada tahun 2018, IEC 61850-8-2, pemetaan
baru informasi berdasarkan XMPP diterbitkan untuk mendukung integrasi smart grid dan
0T, yang membutuhkan komunikasi dalam WAN ((Samsugi et al., 2023),(Samsugi & Wajiran,
2020). Namun, komunikasi smart grid membutuhkan perbedaan karakteristik, termasuk
latensi, gelisah, bandwidth, dan keamanan, berdasarkan aplikasi. Besar sejumlah protokol
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lain telah dinominasikan untuk komunikasi di smart grid melalui publik jaringan dalam
literatur. Yang paling menonjol adalah Arsitektur Broker Permintaan Objek Umum
(CORBA), Open Platform Communications United Architecture (OPC UA), Layanan
Distribusi Data (DDS), Angkutan Telemetri Antrean Pesan (MQTT), Protokol Aplikasi
Terkendala (CoAP), Advanced Message Queuing Protocol (AMQP), dan Zero Message
Queue (ZeroMQ), semuanya bisa diselidiki berdasarkan fitur mereka di smart grid dan pro
dan kontra untuk memfasilitasi smart persyaratan komunikasi aplikasi jaringan(Wajiran et al.,
2020),(Persada Sembiring et al., 2022).

KAJIAN PUSTAKA

Pengertian Internet Of Things

Internet of things merupakan sebuah konsep di mana suatu benda atau objek ditanamkan
teknologi-teknologi seperti sensor dan software dengan tujuan untuk berkomunikasi,
mengendalikan, menghubungkan, dan bertukar data melalui perangkat lain selama masih
terhubung ke internet(Samsugi, 2017)(D. E. Kurniawan et al., 2019),(Sugara et al., 2021). 10T
memiliki hubungan yang erat dengan istilah machine-to-machine atau M2M(Amelia et al.,
2022),(Puspa, 2019). Seluruh alat yang memiliki kemampuan komunikasi M2M ini sering
disebut dengan perangkat cerdas atau smart devices. Perangkat cerdas ini diharapkan dapat
membantu kerja manusia dalam menyelesaikan berbagai urusan atau tugas yang
ada(Ferdiana, 2020),(Jafar Adrian et al., 2022).

Pengertian Jaringan Pintar

Sensor dan perangkat yang terhubung dan dikomunikasikan bersama melalui infrastruktur
Internet of Things mungkin perlu memperbarui tren atau fiturnya agar sesuai dengan
perubahan lingkungan sekitarnya. Internet of Things adalah infrastruktur cerdas yang dapat
memproses data yang dikumpulkan dan membuat keputusan yang diperlukan untuk
meningkatkan dirinya sendiri dan untuk mengubah tren atau fitur perangkat yang terhubung
untuk mengakomodasi perubahan lingkungan sekitarnya(Utami Putri et al., 2022),(Pratama
Zanofa & Fahrizal, 2021). Internet of Things adalah teknologi pintar yang membantu semua
perangkat yang terhubung untuk memperbarui diri mereka sendiri sesuai dengan perubahan
di lingkungan sekitarnya dan untuk dapat diadopsi dan bekerja di lingkungan aneh lainnya
dengan akurasi tinggi(Dita et al., 2021),(Selamet et al., 2022). Hasilnya, sistem yang terhubung
dengan cerdas dapat diproduksi jika infrastruktur cerdas dirancang dengan baik untuk
menangani data yang dikumpulkan dari perangkat dengan benar, untuk membuat keputusan
yang diperlukan(Samsugi, Neneng, et al., 2021),(Sintaro et al., 2022).

Pengertian IEC 61850
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IED atau Intelligent Electronic Device merupakan peralatan elektonik yang digunakan
untuk menjalankan fungsi telesignal, telemeter, telekontrol pada suatu bay dan mampu
menggabungkan fungsi proteksi dan kontrol(Nurkholis et al., 2022),(Sulistiani et al., 2021).
Analogi yang digunakan pada IEC 61850 adalah satu physical device (IED) mencakup
beberapa logical device yang terdiri dari logical device untuk fungsi proteksi, kontrol, dan
recording(Dinasari et al., 2020),(Prabowo & Damayanti, 2021). Dari masing-masing logical
device dapat dirinci lagi menjadi beberapa logical node yang mendeskripsikan salah satu
bagian peralatan bay, misalnya circuit breaker, disconnecting switch, dan sebagainya.
Kemudian dari logical node dapat dirinci menjadi data object yang dirinci lebih lagi melalui
attribute. Misalnya untuk logical node circuit breaker, salah satu data object-nya adalah
position dari circuit breaker itu sendiri, dimana memiliki attribute position open dan close.
Jadi urutan mulai dari physical device, logical device, logical node, data object, attributte
dapat kita analogikan sebagai folder yang bisa kita lihat pada menu windows explorer
dimana terdapat folder yang dirinci menjadi beberapa subfolder dan seterusnya(Andraini &
Bella, 2022),(Nuraini & Ahmad, 2021).

METODE PENELITIAN

Menerapkan IoT membantu integrasi elemen smart grid ke dalam daya konvensional sistem,
yang menjadi area penelitian populer di smart grid. Survei terkait terbaru Setelah investigasi
komunikasi karakteristik protokol dan persyaratan komunikasi aplikasi smart grid.
merencanakan struktur 10T untuk smart grid dengan memberikan alamat IP ke masing-
masing interaktif elemen smart grid menggunakan protokol 6LowPAN(Puspitasari &
Budiman, 2021),(Kristiawan et al., 2021). Meskipun mempertimbangkan kekuasaan
pemantauan jaringan, pengukuran cerdas, dan rumah pintar sebagai aplikasi utama IoT di
perangkat pintar. grid, upaya lain mengenali rumah pintar sebagai aplikasi utama loT di
jaringan cerdas. Penulis mengimplementasikan layanan smart grid, seperti harga dinamis,
Energi Sistem Manajemen (EMS), dan otomatisasi rumah, dengan menerapkan protokol 10T,
termasuk XMPP dan Representational State Transfer ful (RESTful) HTTP(Informatika et al.,
2023),(Riski et al., 2021),(Priandika & Riswanda, 2021),(Putro et al., 2021). Mereka juga
menyajikan perbandingan singkat di antara Protokol 10T, seperti XMPP, RESTful HTTP,
MQTT, dan CoAP.Berkonsentrasi pada masalah keamanan dan privasi yang terkait dengan
aplikasi 1oT di smart grid. Itu penulis dalam mengklasifikasikan masalah ke dalam tiga ruang
lingkup, termasuk informasi dan komunikasi, pelanggan, dan grid, sementara peneliti di
memberikan referensi statistik yang komprehensif dari 10T literatur masalah keamanan.
Selain itu, Ref menyajikan arsitektur 10T, termasuk aplikasi, jaringan, agregasi, dan lapisan
penginderaan(Samsugi, Ardiansyah, et al., 2018),(Samsugi, Nurkholis, et al., 2021),(Astuti et al.,
2022).

Survei ini memberikan pencapaian baru, termasuk melakukan EMS, pemantauan transmisi
sistem tenaga, metering pintar, dan manajemen aset sebagai aplikasi smart grid, yang dapat
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dibantu oleh loT(Samsugi, Neneng, et al., 2018),(Technology et al., 2023). referensi benar-benar
mengklarifikasi kepatuhan implementasi smart grid, menyarankan konversi koneksi
kepemilikan ke alokasi IP untuk semua elemen jaringan listrik(Alat Pemberi Pakan Dan et al.,
2022),(Rahman Isnain et al., 2021). Dalam, penulis memvisualisasikan smart grid yang
komprehensif bahwa IoT diaktifkan. Grid berisi penekanan pada keamanan karena ini adalah
tantangan utama loT, termasuk fokus pada perolehan energi, fusi data, kemacetan, dan
masalah lain yang terkait dengan tren ini(Ahmad et al., 2022),(Imani & Ghassemian, 2019).
Menyoroti peran 10T dalam membuat kecerdasan sistem tenaga dan menyelidikinya dampak
ekonomi dan sosial dari kecerdasan ini. Jurnal ini juga menyebutkan beberapa tantangan
dalam melamar loT di smart grid, termasuk standar untuk lingkungan heterogen dari smart
grid, solusi akuisisi energi untuk sejumlah besar sensor I0T, pengurangan ketergantungan
pusat persyaratan komputasi dengan menerapkan komputasi kabut di gateway, dan masalah
keamanan(Putra, 2018).

Penelitian di bidang IoT harus berurusan dengan dua pendekatan, termasuk internal dan
eksternal persyaratan(Sucipto & Bandung, 2016). Meskipun yang eksternal mencakup sensor
dan aktuator, persyaratan internal melibatkan berbagai lapisan platform komunikasi,
termasuk fisik, transmisi jaringan, dan aplikasi lapisan(Widiyawati, 2022). Protokol pesan IoT
membahas tujuan utama loT, memastikan interaksi yang tangguh di antara semua elemen
makalah sistem jarang memanfaatkan sudut pandang loT kinerja protokol pada aplikasi 10T.
Selanjutnya penulis dalam membahas pendahuluan protokol 10T, dan Referensi.
memberikan perbandingan singkat singkat tentang karakteristik protokol I0T. Dalam
makalah ini, kami mengeksplorasi penelitian tentang kinerja protokol 10T yang dicapai di
smart grid dan mempertimbangkan penerapan IEC 61850 sebagai standar utama untuk
ketentuan interoperabilitas, yaitu, target jaringan pintar(Ahmad et al., 2019).

HASIL DAN PEMBAHASAN
Persyaratan Komunikasi Aplikasi Smart Grid di Lingkungan loT
1. Struktur Jaringan Cerdas

Kebutuhan untuk menyediakan layanan yang stabil, aman, andal, dan hemat biaya
merevolusi jaringan listrik konvensional ke jaringan pintar, memperkenalkan generasi
berikutnya dari jaringan listrik berikutnya aliran dua arah arus dan struktur informasi.
Penetrasi RES yang tinggi mengintensifkan pengembangan smart grid karena pengurangan
ketergantungan pada sumber daya bahan bakar fosil yang terbatas dan karakteristik berbasis
alam mereka. Pengawasan Kontrol dan Akuisisi Data (SCADA) sistem memegang tanggung
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jawab pemantauan dan pengendalian sistem tenaga sebelum munculnya jaringan cerdas.
Sistem ini memantau jaringan listrik, mendeteksi gangguan berdasarkan perolehan data dari
sensor di tempat, dan mengontrol jaringan dengan Power Line Carrier (PLC) sebagai
antarmuka. Utama kerugian dari sistem ini adalah kurangnya karakteristik real-time.
Penampilan orang pintar grid, yang mencakup banyak aktor dan aplikasi, telah
menjadikannya tantangan bagi kekuatan grid untuk mengenali keseimbangan antara aplikasi,
komunikasi, dan interoperabilitas.

Seperti disebutkan sebelumnya, tujuan utama dari smart grid adalah untuk berinteraksi
dengan seluruh elemen dari jaringan listrik. Untuk mengintegrasikan ketegangan ini ke
dalam praktik, aplikasi yang berbeda telah diperkenalkan. Diantaranya, pemanfaatan RES
sebagai sumber energi bersih paling menonjol. Prosumer konsep muncul dari RES dengan
bantuan dari ESS, menyebabkan konsumen listrik bertindak sebagai produsen dan
mengambil bagian dalam pasar energi untuk berdagang dengan kelebihan energi mereka.
Teknologi, seperti pintar meter, peralatan rumah tangga, dan Advanced Metering Interface
(AMI), sangat berinteraksi dengannya konsumen dan pengawasan sistem tenaga listrik.
Fenomena ini memberikan efisiensi energi, deteksi profil beban, sinyal harga yang diberikan
kepada pelanggan, deteksi penipuan, manajemen pemadaman listrik, keandalan, dan
pemantauan kualitas daya melalui fasilitasi Demand Response (DR). DR adalah aplikasi
yang mengontrol jumlah konsumsi energi selama periode permintaan puncak ditentukan
oleh kontribusi dinamis konsumen. DR dilaksanakan dengan menawarkan insentif peraturan
atau program yang bergantung pada waktu. Sementara beberapa teknik, seperti Direct Load
Control (DLC) operator, secara langsung mengontrol permintaan konsumen dengan cara
insentif, yang lain membiarkan konsumen untuk memutuskan untuk bekerja sama dengan
utilitas dalam pencukuran puncak berdasarkan harga dan jadwal yang dinamis, seperti waktu
penggunaan, harga puncak kritis, dan harga real-time.

Layanan Pencukuran Puncak dan Layanan Tambahan (AS), seperti kontrol frekuensi adalah
hasil utama dari smart grid melalui DR. EV adalah hal lain elemen yang mampu berperan
sebagai prosumer melalui teknologi seperti ESS dan Vehicle-to-Grid (V2G). Jaringan mikro,
kombinasi beban, RES, dan ESS, adalah peluang lain untuk meroketnya penetrasi jaringan
cerdas dan RES yang mengakomodasi jaringan mandiri, terutama di tempat-tempat
terpencil. Lain aplikasinya adalah EMS, yang menyeimbangkan tingkat produksi dan
konsumsi. Aplikasi ini ada di micro grid dan tingkat pengawasan sistem tenaga listrik, yaitu
Distribution System Operator (DSO) dan Operator Sistem Transmisi (TSO). Selain itu,
Sistem Manajemen Energi Rumah (HEMS), Membangun Sistem Manajemen Energi
(BEMS), Sistem Manajemen Energi Masyarakat (CEMS) untuk daerah perkotaan dan
tempat-tempat terpencil, dan bahkan Sistem Manajemen Energi Pusat Data (DEMS) bisa
termasuk EMS. Jaringan listrik mengambil keuntungan yang tak terhitung jumlahnya dari
jaringan pintar, yang menonjol yaitu penyembuhan diri, kehandalan, dan keamanan. Melalui
pemantauan sistem online dan sepenuhnya pusat kontrol otomatis, smart grid berubah
menjadi self-healing grid. Karakteristik ini, digabungkan dengan jaringan mikro dan alat
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prediksi di tingkat operator sistem menyediakan, sistem yang aman terhadap setiap serangan
cyber.

2. Persyaratan Komunikasi Jaringan Cerdas

Keberhasilan interaksi real-time antar elemen sistem tenaga sebagai jaringan cerdas
terkemuka misi tergantung pada implementasi yang aman, kuat, andal, terukur, terintegrasi,
interoperable, dan di mana-mana sistem komunikasi jaringan komunikasi di cerdas grid yang
diklasifikasikan ke dalam tiga domain, antara lain Home Area Network (HAN), Field Area
Network (KIPAS), dan WAN . HAN merangkul sisi pelanggan, termasuk peralatan rumah
tangga, DER, dan EV, dan membutuhkan aplikasi seperti Home Energy Management
System (HEMS), V2G, dan smart inverter. FAN adalah domain yang mengatur interkoneksi
sisi pelanggan dan jaringan listrik. Pada tingkat komunikasi ini, konsentrator mengumpulkan
data dari meter pelanggan dan DER untuk tingkat pengawasan. Operator sistem daya
menerapkan informasi ini untuk menawarkan layanan di WAN, seperti sebagai DR,
Distribution Management System (DMS), dan Wide-Area Situational Awareness (WASA).
Selain itu, AMI dapat berada di ketiga domain berdasarkan kebijakan utilitas. Karena
mengumpulkan informasi dari metering di sisi konsumsi ke sisi pengawasan, kami
menganggap AMI sebagai bagian dari FAN domain. Karena tujuan utama dari makalah ini
adalah untuk mengeksplorasi middleware yang tepat untuk smart grid aplikasi, informasi
sebelumnya diperlukan untuk mengenali persyaratan komunikasi.

3. Protokol dan Standar Komunikasi Jaringan Cerdas

Karakteristik utama dari sistem komunikasi pada smart grid adalah keamanan, kehandalan,
dan keamanan dalam pertukaran data, memungkinkan pengenalan beberapa standar. standar
penting dari sejumlah besar standar IEC dan beberapa standar IEEE yang mendukung
jaringan cerdas. Latar belakang dari seri standar IEC 61850 antara lain penyebaran
penggunaan IED di sistem tenaga, yang membutuhkan komunikasi real-time untuk
mengakomodasi pengendalian, pemantauan, metering, dan proteksi di gardu induk.
Komponen SAS berkontribusi pada pemantauan, pengendalian, dan konfigurasi gardu dalam
tiga tingkat: tingkat proses, tingkat teluk, dan stasiun tingkat. Sensor dan aktuator terletak di
bus proses di tingkat teluk dan mengirimkan informasi, seperti pengukuran arus dan
tegangan ke IED. Dengan menerapkan MAS dan multi-micro grid di smart grid, jJumlah node
aktif di sistem tenaga yang berpartisipasi dalam AS meningkat. Niat ini menghasilkan
penetrasi sensor yang tinggi, aktuator, dan unit komputasi di bawah konsep 10T. Komputasi
kabut dan komputasi awan adalah alat untuk memfasilitasi skenario ini. Karena tidak ada
standar khusus untuk menerapkannya di lingkungan jaringan cerdas, mewujudkan struktur
komunikasi, standar, dan protokol ini fenomena mendorong penyelidikan masa depan di
daerah ini. Pengguna akhir meningkatkan kontribusi dalam kekuatan grid AS dan
memanfaatkan Internet sebagai infrastruktur komunikasi untuk merilis yang berdedikasi,
yang rentan. Dalam hal privasi, manfaat ini menentukan cakrawala baru dalam integritas
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data otentikasi, privasi, kerahasiaan data, standar, bandwidth, dan persyaratan latensi 1oT
protokol dalam studi smart grid.

SIMPULAN

Penyebaran teknologi loT di lingkungan heterogen dari smart grid memfasilitasi
pengendalian dan pemantauan sistem tenaga secara real-time. Sementara itu, protokol 10T
efektif berperan dalam interaksi waktu nyata ini. Sejak IEC 61850 dan IEC 61970 banyak
digunakan komunikasi standar di smart grid, protokol 10T harus memenuhi batasannya.
Dalam makalah ini, kami menyediakan sebuah ikhtisar pekerjaan yang ada yang memetakan
IEC 61850 ke berbagai protokol 10T dan membandingkannya mengalami hasil. Investigasi
ini mengungkapkan ada upaya terbatas dalam membandingkan kinerja protokol IoT di dekat
tempat uji komunikasi smart grid nyata, yang ditandai dengan jaringan yang lebih padat.
Kami juga mempertimbangkan elemen yang berguna dalam tren masa depan smart grid
untuk penerapan loT. Di antara semua pengembangan smart grid, kami fokus pada
perubahan smart grid struktur pusat ke MAS dan jaringan multi-mikro sebagai yang
menonjol karena memfasilitasi integrasi RES dan microgrid ke jaringan utama sebagali
elemen aktif yang menyediakan AS. VPP, listrik pasar, dan agregator adalah aplikasi yang
membantu pendekatan ini. Interaksi dalam struktur baru dari smart grid membutuhkan
latensi minimum, bandwidth maksimum, privasi, keamanan, dan skalabilitas, yang dapat
disediakan dengan menerapkan komputasi awan dan komputasi kabut. Kami juga menyoroti
hemat biaya proposal struktur komunikasi dalam FAN dan WAN dengan menyebarkan
Internet publik untuk menghindari infrastruktur komunikasi khusus. Untuk memenuhi
skema ini, kami memperkenalkan DDS dan ZeroMQ sebagai protokol yang tepat karena
mereka menawarkan karakteristik keamanan dan keandalan yang kuat.
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