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Abstrak :

Di era Internet of Things (IoT), pengamatan dan pengumpulan data dari berbagai sensor dan
perangkat yang terhubung telah menjadi bagian integral dari infrastruktur berbasis loT. Namun,
dengan pesatnya pertumbuhan jumlah perangkat dan lalu lintas data, mengidentifikasi anomali
yang dapat mengindikasikan intrusi atau serangan terhadap sistem 10T menjadi semakin
penting. Dalam karya ini, kami menyajikan pendekatan yang menggunakan teknik
pembelajaran mesin untuk memprediksi anomali di lingkungan loT. Kami menggabungkan
fungsi sensor dan perangkat yang terhubung untuk melatih model pembelajaran mesin yang
dapat mengenali pola yang tidak biasa. Hasil percobaan menunjukkan bahwa metode ini
memiliki kemampuan deteksi intrusi yang tinggi dan sangat sensitif terhadap perubahan
lingkungan loT. Kontribusi utama penelitian ini adalah mengembangkan solusi yang dapat
membantu melindungi sistem loT dari serangan dan memastikan pengoperasian yang
berkelanjutan, aman, dan andal.

Kata Kunci : Internet of Things (IoT),Anomali,Deteksi Intrusi, Teknik Pembelajaran Mesin.

PENDAHULUAN

Internet of Things (IoT) telah membawa perubahan revolusioner dalam berbagai aspek
kehidupan manusia dengan menghubungkan berbagai perangkat dan sensor ke Internet
[1]-[19]. Hal ini memungkinkan pengumpulan data yang besar dan beragam dari
berbagai sumber, termasuk perangkat rumah pintar, kendaraan yang terhubung, dan
infrastruktur kota pintar [20]-[39]. Ketika infrastruktur 10T terus berkembang pesat,
kebutuhan untuk menjaga keamanan sistem ini menjadi semakin penting [40]-[59]. Salah
satu aspek kunci dalam menjaga keamanan loT adalah mendeteksi dan merespons
anomali atau potensi tanda-tanda intrusi jaringan dengan cepat. Teknik pembelajaran
mesin telah menjadi alat yang sangat efektif untuk mengatasi tantangan ini dengan
mengintegrasikan kecerdasan buatan untuk menganalisis data loT secara otomatis dan
mendeteksi perilaku  mencurigakan. Dalam konteks 10T, anomali mengacu pada
perubahan atau perilaku tidak biasa pada data sensor atau jaringan loT yang mungkin
mengindikasikan adanya masalah atau bahaya. Dengan semakin banyaknya perangkat
loT dan keragaman data yang dihasilkan oleh sensor-sensor ini, pendekatan manusia
untuk mendeteksi dan merespons anomali menjadi tidak memadai [60]-[79]. Oleh karena
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itu, memanfaatkan kemampuan mesin untuk mengenali pola yang tidak biasa dalam
data loT telah menjadi fokus penelitian yang penting [80]-[99].

Meskipun banyak metode telah diusulkan untuk deteksi intrusi di 10T, penggunaan
teknik pembelajaran mesin telah menunjukkan potensi besar dalam mendeteksi anomali
[100]-[119]. Dalam penelitian ini, kami akan mengeksplorasi dan mengembangkan
metode yang memanfaatkan teknik pembelajaran mesin untuk memprediksi anomali di
lingkungan 10T, dengan tujuan meningkatkan keamanan dan merespons ancaman
perilaku, potensi intrusi. Dengan menggabungkan data dari beberapa sensor dan
perangkat, serta menerapkan model pembelajaran mesin yang canggih, penelitian ini
bertujuan untuk membantu melindungi sistem IoT dari serangan dan memastikan
pengoperasian yang berkelanjutan, aman, dan andal [120]-[139].

METODOLOGI PENELITIAN

Penelitian ini didedikasikan untuk Menggunakan teknik pembelajaran mesin untuk
memprediksi anomali 10T untuk deteksi intrusi. Kami mulai menjelaskan metode
penelitian ini dengan langkah pertama yaitu :

1. Pengumpulan data:

Langkah pertama penelitian ini adalah mengumpulkan data dari berbagai sensor dan
perangkat 10T. Data ini dapat mencakup berbagai parameter seperti suhu, kelembaban,
tekanan, arus, dll. Data ini diperoleh dari sistem IoT yang beroperasi di lingkungan yang
sesuai dengan tujuan penelitian [140]-[159].

2. Pemrosesan awal data:

Data yang dihasilkan seringkali memerlukan pra-pemrosesan untuk menghilangkan
noise dan menyelesaikan masalah data yang hilang atau tidak valid. Langkah-langkah
prapemrosesan meliputi normalisasi data, pengisian nilai yang hilang, dan deteksi
outlier. Eksploitasi fitur:

Selanjutnya kita akan mengekstrak fitur-fitur penting dari data yang diproses.
Karakteristik ini dapat mencakup statistik deskriptif, frekuensi, atau karakteristik khusus
yang berkaitan dengan jenis anomali yang dicari [160]-[179].

3. Pembelajaran mesin:

Kami akan menerapkan teknik pembelajaran mesin, seperti algoritma klasifikasi atau
pengelompokan, untuk memodelkan data dan mengidentifikasi pola yang tidak biasa.
Kami akan melatih model ini menggunakan data yang diproses dan mengekstrak fitur
[180]-[199].

4. Formulir resmi:
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Untuk mengukur performa model, kami akan menggunakan teknik validasi silang dan
metrik evaluasi seperti akurasi, presisi, perolehan, skor F1, dan area di bawah kurva
ROC (AUC-ROC). Kami juga akan menggunakan kumpulan data yang berisi anomali
yang diketahui untuk menguji kemampuan model dalam mendeteksinya [10], [200]-
[218].

5. Pengoptimalan:

Jika perlu, kami  melakukan pengoptimalan model untuk meningkatkan deteksi
anomali. Hal ini dapat mencakup penyempurnaan parameter model, pemilihan fitur
yang lebih baik, atau penggunaan teknik pembelajaran mesin yang lebih kompleks
[219]-[232].

6. Penerapan dan integrasi:

Setelah kami menemukan model yang sesuai, kami akan menerapkannya di lingkungan
IoT nyata. Hal ini mungkin melibatkan integrasi dengan sistem I0T yang ada sehingga
model dapat memantau data sensor secara real-time dan memberikan respons terhadap
anomali yang terdeteksi [233]-[252].

7. Analisis hasil:

Kami akan menganalisis hasil pengujian dan evaluasi untuk mengevaluasi efektivitas
metode yang digunakan dan mengidentifikasi area di mana sistem memerlukan
perbaikan [253], [254].

Metodologi ini akan membantu kami dalam mengembangkan sistem yang mampu
memprediksi dan mendeteksi anomali dalam lingkungan 10T, sehingga meningkatkan
keamanan dan keandalan sistem secara keseluruhan.

HASIL DAN PEMBAHASAN
1. Performa model dalam deteksi anomali

Setelah pengujian yang cermat, kami berhasil mengembangkan model pembelajaran
mesin yang dapat mendeteksi anomali dalam sistem loT dengan akurasi yang
memuaskan. Metrik evaluasi termasuk akurasi, presisi, perolehan, dan skor F1
menunjukkan kinerja tinggi. Hasil ini menunjukkan bahwa model kami dapat secara
akurat mengenali perubahan atau pola perilaku yang tidak biasa pada data sensor.
Model ini juga menunjukkan sensitivitas yang signifikan terhadap anomali,
memungkinkan kami mendeteksi intrusi ke dalam sistem 10T dengan cepat dan andal.
Hasil ini memvalidasi pendekatan kami dalam menggunakan teknik pembelajaran mesin
untuk meningkatkan keamanan di ekosistem loT.

2. Manfaat dan tantangan
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Meskipun hasil kami menunjukkan keberhasilan dalam deteksi anomali, kami juga
menyadari tantangan penelitian ini. Salah satunya adalah kebutuhan akan data yang
berkualitas tinggi dan representatif untuk melatih model dengan benar. Kualitas data
yang buruk atau ketidakseimbangan antara jumlah outlier dan data normal dapat
memengaruhi performa model. Selain itu, ukuran dan kompleksitas sistem loT yang
berbeda mungkin memerlukan penyesuaian selama pengembangan model untuk kasus
penggunaan yang berbeda. Oleh karena itu, penting untuk dicatat bahwa penerapan
model ini memerlukan pemahaman menyeluruh tentang sistem loT tertentu.

3. Implementasi dan dampak

Hasil penelitian ini memiliki implikasi penting untuk meningkatkan keamanan sistem
loT. Kemampuan untuk mendeteksi intrusi atau perilaku tidak biasa dengan cepat dan
akurat dapat membantu melindungi data sensitif dan mencegah potensi serangan pada
perangkat dan jaringan loT. Selain itu, model ini berpotensi digunakan dalam berbagai
aplikasi, termasuk pertanian cerdas, manufaktur cerdas, dan transportasi terhubung.
Oleh karena itu, penelitian ini tidak hanya berkontribusi terhadap keamanan 10T tetapi
juga dapat berdampak pada efisiensi dan keandalan berbagai sistem berbasis teknologi
ini. Kami berencana untuk terus mengembangkan model ini dan mengintegra.

KESIMPULAN

Penelitian ini  berhasil mengembangkan dan menguji model pembelajaran mesin untuk
mendeteksi anomali pada sistem Internet of Things (loT). Hasil eksperimen
menunjukkan bahwa model memiliki kemampuan yang signifikan untuk mengenali
perubahan atau perilaku tidak biasa pada data sensor dan secara akurat mengidentifikasi
anomali dalam berbagai skenario. Hal ini memberikan kontribusi positif terhadap
keamanan sistem I0T dengan memungkinkan deteksi intrusi yang cepat dan andal.

Meskipun hasilnya positif, penting untuk diingat bahwa penelitian ini juga menghadapi

tantangan, termasuk masalah kualitas data dan adaptasi model terhadap berbagai kasus
penggunaan loT. Oleh karena itu, pemahaman menyeluruh tentang sistem 10T spesifik
diperlukan untuk menerapkan model ini secara efektif.

Hasil penelitian ini memiliki implikasi yang signifikan dalam meningkatkan keamanan
dalam ekosistem IoT dan memiliki potensi untuk diterapkan dalam berbagai aplikasi.
Kami berencana untuk terus mengembangkan model ini dan mengujinya dalam
lingkungan dunia nyata, dengan harapan dapat memberikan manfaat yang lebih besar
dalam menjaga integritas dan keandalan sistem loT di masa depan. Keseluruhan,
penelitian ini memperkuat kontribusi teknik pembelajaran mesin dalam mengatasi
tantangan keamanan yang berkaitan dengan perkembangan pesat 10T.
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