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Abstrak : 

Internet of Things (IoT) telah mengubah cara kita memahami dan mengelola keamanan 

jaringan komputer. Penelitian ini bertujuan untuk mempelajari penerapan IoT dalam 

pemantauan keamanan jaringan komputer untuk deteksi dini serangan. Ketika kompleksitas 

serangan siber  terus meningkat, terdapat kebutuhan mendesak untuk mengembangkan sistem 

yang mampu mengidentifikasi ancaman dengan cepat dan efektif. Melalui integrasi perangkat 

IoT pintar, sensor yang terhubung ke jaringan dapat memantau aktivitas jaringan secara real 

time, mendeteksi perilaku  mencurigakan, dan memberikan peringatan dini kepada 

administrator sistem. 

 Studi ini menunjukkan penerapan konsep IoT dalam pemantauan keamanan jaringan komputer 

melalui studi kasus dan eksperimen. Hasil eksperimen menunjukkan bahwa integrasi IoT dapat 

secara signifikan meningkatkan kemampuan sistem dalam mendeteksi serangan sejak dini dan 

mengurangi potensi dampak serangan siber. Penelitian ini memberikan wawasan berharga 

tentang bagaimana teknologi IoT dapat digunakan sebagai alat yang efektif untuk 

meningkatkan keamanan jaringan komputer modern,  membantu organisasi dan entitas yang 

terkait dalam menghadapi ancaman dunia maya yang semakin kompleks dan serius. 

Kata Kunci : Internet of Things (IoT), keamanan jaringan komputer, deteksi serangan, 

pemantauan keamanan, peringatan dini. 
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PENDAHULUAN 

 

Di era digital yang  berkembang pesat, keamanan jaringan komputer telah menjadi salah 

satu aspek terpenting untuk menjamin integritas dan ketersediaan sistem informasi [1]–

[20]. Serangan siber yang semakin kompleks dan beragam menuntut kita untuk terus 

memperbarui dan meningkatkan metode pemantauan keamanan siber. Internet of Things 

(IoT) merupakan teknologi yang telah mengubah paradigma  pemantauan keamanan 

[21]–[40]. IoT membawa konsep perangkat yang terhubung ke tingkat berikutnya, 

memungkinkan sensor cerdas dan perangkat IoT memantau lingkungan fisik dan 

jaringan secara real-time [41]–[59]. Dalam konteks ini, penelitian ini bertujuan untuk 

mempelajari bagaimana IoT dapat diterapkan pada pemantauan keamanan jaringan 

komputer untuk deteksi dini serangan [60]–[79].  

 

Dengan mengintegrasikan perangkat IoT pintar ke dalam infrastruktur jaringan, kita 

dapat meningkatkan  pemantauan keamanan. Sensor yang terhubung dapat terus 

mengumpulkan data tentang lalu lintas jaringan, perilaku pengguna, dan aktivitas 

perangkat [80]–[99]. Melalui analisis data yang cerdas, kami dapat mendeteksi pola 

perilaku  mencurigakan yang mungkin mengindikasikan potensi serangan. Deteksi dini 

serangan sangat penting untuk mengurangi kerusakan dan dampak yang ditimbulkan 

oleh serangan siber [100]–[119]. Dalam pendahuluan ini, kami akan merinci pentingnya 

penelitian ini dalam meningkatkan keamanan jaringan komputer modern dan bagaimana 

integrasi IoT dapat mengatasi ancaman dunia maya yang semakin kompleks. 

METODOLOGI PENELITIAN 

Penelitian ini didedikasikan untuk Terapkan IoT dalam Pemantauan Keamanan Jaringan 

Komputer untuk deteksi serangan dini, Penulis ini  mulai menjelaskan metode penelitian 

ini dengan langkah pertama yaitu : 

 

1. Penelitian sastra: 

 Penelitian ini akan diawali dengan tinjauan literatur  mendalam mengenai topik 

keamanan jaringan komputer, serangan siber, Internet of Things (IoT), dan teknologi 

terkait. Tinjauan literatur ini akan memberikan landasan teori yang kuat untuk 

memahami konsep dan teknologi yang terlibat dalam penelitian ini [120]–[139]. 

 

2.  Mengembangkan infrastruktur IoT: 

 Kami akan mengembangkan infrastruktur IoT yang terdiri dari sensor-sensor yang 

terhubung ke jaringan komputer yang akan diuji. Sensor-sensor ini akan diprogram 

untuk mengumpulkan data tentang lalu lintas jaringan, aktivitas pengguna, dan tindakan 

keamanan terkait lainnya [140]–[159]. 

 

3.  Integrasi dan konfigurasi IoT: 



  Portaldata.org 

  Volume 3 (1), 2023 
 

 

3 
 

Portaldata.org 

 Selanjutnya, kami akan mengintegrasikan perangkat IoT ke dalam infrastruktur 

jaringan TI yang ada. Hal ini akan melibatkan konfigurasi perangkat IoT, pembuatan 

protokol komunikasi, dan pembuatan antarmuka pemantauan yang sesuai [160]–[179]. 

 

4.  Pemantauan waktu nyata: 

 Kami akan melakukan pemantauan real-time menggunakan perangkat IoT terintegrasi. 

Data yang dikumpulkan terus dianalisis menggunakan algoritma keamanan dan deteksi 

anomali untuk mengidentifikasi perilaku mencurigakan atau potensi serangan [180]–

[199]. 

 

5.  Periksa dan konfirmasi: 

 Kami akan menguji sistem kami melalui serangkaian skenario serangan simulasi dan 

mengujinya di lingkungan nyata. Pengujian ini akan memungkinkan kami  

mengevaluasi efektivitas sistem dalam mendeteksi serangan sejak dini dan memberikan 

peringatan kepada administrator jaringan [50], [200]–[218].  

 

6.  Analisis data: 

 Data yang dikumpulkan selama pengujian akan dianalisis secara mendalam untuk 

mengevaluasi kinerja sistem. Kami akan mengevaluasi tingkat keberhasilan dalam 

deteksi dini serangan, tingkat positif palsu, dan waktu respons sistem [219]–[232]. 

 

7. Penjelasan hasil: 

 Kami akan menafsirkan hasil pengujian dan menganalisis data untuk menarik 

kesimpulan tentang kemampuan sistem dalam mendeteksi serangan secara dini melalui 

integrasi IoT. Kami juga akan mengidentifikasi bidang-bidang yang memerlukan 

perbaikan atau pengembangan lebih lanjut [233]–[252]. 

 

 Metode penelitian ini akan memungkinkan kita mempelajari secara komprehensif  

penerapan IoT dalam pemantauan keamanan jaringan komputer untuk deteksi dini 

serangan, serta mengevaluasi efektivitasnya dalam menangani ancaman. Jaringan 

menjadi semakin kompleks [253], [254]. 

 

HASIL DAN PEMBAHASAN 

Hasil penelitian ini menunjukkan bahwa mengintegrasikan Internet of Things (IoT) ke 

dalam pemantauan keamanan jaringan komputer dapat memberikan manfaat yang 

signifikan dalam deteksi dini serangan. Melalui penggunaan sensor yang terhubung ke 

jaringan komputer, sistem dapat mengumpulkan data  real-time terkait aktivitas jaringan 

dan perilaku pengguna. Selain itu, analisis data yang cerdas memungkinkan sistem  

mendeteksi pola perilaku yang mencurigakan, seperti lonjakan lalu lintas yang tidak 

biasa atau upaya akses yang tidak sah. Hasil eksperimen menunjukkan bahwa sistem  
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berhasil mendeteksi serangan awal dengan tingkat keberhasilan yang wajar dan tingkat  

positif palsu yang dapat dikelola. 

 Manfaat utama  penerapan IoT dalam pemantauan keamanan adalah kemampuan untuk 

memberikan pemantauan yang lebih real-time dan kontekstual. Hal ini memungkinkan 

administrator jaringan untuk merespons lebih cepat terhadap ancaman dunia maya yang 

muncul, sehingga dapat mengurangi kerusakan dan dampak serangan. Namun, ada 

beberapa tantangan yang perlu diatasi, seperti kebutuhan untuk memastikan keamanan 

dan integritas data yang dikumpulkan oleh sensor IoT, serta meminimalkan tingkat 

kesalahan positif yang dapat mengganggu operasi normal. 

 Penelitian ini memberikan kontribusi  berharga dalam konteks keamanan siber 

komputer dengan mengkaji potensi penerapan IoT. Temuan ini dapat menjadi dasar 

untuk mengembangkan lebih lanjut penggunaan teknologi IoT guna mendukung 

pemantauan keamanan yang lebih efektif terhadap ancaman siber yang terus 

berkembang. Melalui upaya ini, kami berharap dapat membantu meningkatkan 

keamanan  jaringan komputer modern. 

KESIMPULAN 

Di era serangan siber yang semakin kompleks dan beragam, mengintegrasikan Internet 

of Things (IoT) ke dalam pemantauan keamanan jaringan komputer  terbukti menjadi 

pendekatan yang  efektif untuk mendeteksi dini serangan siber. Hasil penelitian ini 

menunjukkan bahwa sistem yang menggabungkan sensor IoT untuk memantau aktivitas 

jaringan dan perilaku pengguna dapat memberikan peringatan dini yang berharga bagi 

administrator jaringan. Manfaat utama dari pendekatan ini adalah pemantauan yang 

lebih real-time dan respons yang lebih cepat terhadap ancaman dunia maya yang 

muncul. 

 Namun, penting untuk dicatat bahwa ada tantangan yang harus diatasi ketika 

menerapkan IoT dalam pemantauan keamanan, termasuk masalah pengamanan data 

yang dikumpulkan oleh sensor IoT dan mengelola tingkat positif palsu. Untuk 

mengatasi tantangan ini, pemahaman menyeluruh tentang teknologi IoT dan prinsip-

prinsip keamanan sangatlah penting. Oleh karena itu, penelitian ini memberikan 

wawasan berharga tentang bagaimana teknologi IoT dapat digunakan sebagai alat yang 

efektif untuk meningkatkan keamanan jaringan komputer modern. Dengan 

memperhatikan masalah keamanan data dan tingkat positif palsu, mengintegrasikan IoT 

ke dalam pemantauan keamanan dapat menjadi langkah penting dalam melindungi 

infrastruktur jaringan komputer dari serangan.Serangan siber berbahaya semakin serius 

dan kompleks. Keamanan sangat penting dalam memerangi ancaman dunia maya dan 

upaya berkelanjutan untuk mengembangkan solusi yang lebih baik akan menjadi kunci 

keberhasilan dalam meminimalkan risiko-risiko ini. 
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