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Abstrak

Dalam penelitian ini, artikel penelitian terbaru yang terlibat dalam sistem perawatan kesehatan
berbasis Internet of Things (loT) adalah: dianalisis karena IoT berkembang pesat dalam sistem
perawatan kesehatan seperti pemantauan kesehatan, program kebugaran, dll. Banyak penelitian
telah dilakukan dalam sistem perawatan kesehatan berbasis 10T untuk meningkatkan efisiensi
pemantauan. Itu arsitektur yang digunakan dalam loT terutama sistem terintegrasi cloud diselidiki
dalam pekerjaan ini. Faktor-faktor seperti akurasi dan konsumsi daya adalah perhatian penting
dalam loT, oleh karena itu pekerjaan penelitian yang terlibat dalam meningkatkan Kinerja sistem
perawatan kesehatan berbasis 10T dibahas. Metode manajemen data di loT sistem kesehatan
berbasis fasilitas cloud juga dianalisis secara sistematis dalam penelitian ini. Performa IoT sistem
perawatan kesehatan berbasis bersama dengan kelebihan dan keterbatasannya ditinjau. Sebagian
besar karya penelitian efisien dalam mendeteksi beberapa gejala dan secara akurat dapat
memprediksi penyakit. Sistem perawatan kesehatan berbasis 10T yang dirancang khusus untuk
orang tua adalah solusi yang efisien dalam memantau masalah kesehatan mereka. Keterbatasan
utama dalam sistem yang ada adalah tinggi konsumsi daya, ketersediaan sumber daya yang lebih
sedikit, dan masalah keamanan karena penggunaan banyak perangkat.

Kata Kunci: Cloud - Kesehatan - Internet of Things - Keamanan dan konsumsi daya.

PENDAHULUAN

Saat ini Internet of Things (loT) diadopsi secara luas di banyak aplikasi yang
kepentingannya diperluas kehidupan kita sehari-hari [1]-[20]. Teknologi loT juga
berkembang di sistem pemantauan kesehatan untuk menyediakan efektif pelayanan gawat
darurat kepada pasien. Itu juga sedang digunakan sebagai aplikasi E-health pada berbagai
aspek seperti awal deteksi masalah medis, pemberitahuan darurat dan rehabilitasi dengan
bantuan komputer. Smartphone memiliki menjadi bagian tak terpisahkan dari kehidupan
sehari-hari masyarakat dan ini terhubung dengan sensor untuk memantau kesehatan subjek
[21]-[40]. Pengawasan berbasis penginderaan ini sistem memperoleh berbagai data dari
bangsal dan peralatan diagnosa, dan menambang data ini untuk efisiensi dan kontrol
kesehatan secara otomatis. Kesehatan 10T sistem menyediakan pemantauan dan pelacakan
yang efisien yang membantu meningkatkan pengelolaan sumber daya manusia [41]-[59].
Komputasi awan digunakan untuk menangani data perawatan kesehatan dan menyediakan

fasilitas berbagi sumber daya seperti, fleksibilitas, data integrasi layanan dengan
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penyimpanan data yang dapat diskalakan, pemrosesan paralel, dan masalah keamanan
lebih awal. Perangkat yang dapat dikenakan atau sensor yang ditanamkan pada pasien di
Sistem perawatan kesehatan berbasis 10T memiliki persediaan baterai yang sangat terbatas.
Sering mengisi daya perangkat dan ponsel ini perangkat mungkin melelahkan pasien dan
memerlukan keterlibatan perawat, yang mempengaruhi pengalaman pengguna. Konsumsi
energi pusat data cloud juga sangat besar dan dengan demikian meningkatkan biaya
komputasi awan. Tapi sebenarnya, sistem pemantauan kesehatan membutuhkan cloud
layanan dengan latensi rendah dan konsumsi energi. Masalah lain dalam pemantauan
kesehatan adalah keamanan yang data dapat dengan mudah dirusak oleh penyerang atau
peretas [60]—[79].

Oleh karena itu, perlu dikembangkan perlindungan privasi Sistem perawatan kesehatan
berbasis 10T dan harus terintegrasi dengan pasien untuk transfer data yang efisien.
Beberapa potong penelitian terlibat dalam meningkatkan keamanan data transmisi dalam
sistem loT. Pada konteks ini, studi yang terkait dengan sistem perawatan kesehatan
berbasis 10T adalah diselidiki dalam hal akurasi, waktu komputasi dan kesulitan
pembangunan saat ini. Salah satu penelitian yang cukup besar dan penting adalah untuk
memantau jantung pasien, yang dicapai dengan menggunakan perangkat sensor. Data
EKG digunakan untuk memantau pasien dan data tersebut memiliki telah diarahkan ke
profesional untuk menganalisis sinyal. Bagian yang tersisa dari makalah ini disusun
sebagai berikut, arsitektur perawatan kesehatan berbasis 10T dengan aplikasinya disajikan
di Sect, sistem 10T yang terintegrasi dengan Cloud diberikan di Sect. Analisis keamanan
loT diberikan dalam Sekte. Sekte berisi analisis komparatif kuantitatif dan tantangan dalam

perawatan kesehatan dibahas di Sect [80]-[99].

KAJIAN PUSTAKA

Arsitektur Layanan Kesehatan 1oT Dan Aplikasi

loT adalah teknologi yang berkembang di lingkungan internet dalam hubungannya dengan
objek yang terhubung secara realtime. Ini populer di banyak industri yang berbeda karena
konvergensi dari objek sederhana menjadi objek pintar. Ini memiliki panjang dampak
jangka pada pemantauan kesehatan, administrasi dan layanan klinis untuk informasi
fisiologis pasien. Pasien terhubung dengan sensor dan data telah terkait dengan perangkat

kontrol, kemudian diteruskan ke unit pemantau kesehatan. Terkadang data disimpan dalam
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cloud, yang membantu mengelola jumlah data dengan keamanan. Area penting dalam 10T
adalah keamanan karena ketika berhadapan dengan transmisi data dari sensor ke pusat
cloud itu adalah kemungkinan hilangnya integritas dan kerahasiaan dan juga rumit untuk
mengenkripsi data yang diterima dari perangkat sumber daya rendah. Cloud adalah
lingkungan terdistribusi sehingga merupakan pilihan terbaik untuk menyimpan data medis
yang lebih fleksibel untuk pasien yang merawat dari jarak jauh. diakses oleh dokter dan
sebaliknya. 10T dan cloud mulai jabat tangan untuk pemrosesan waktu nyata yang berubah
menjadi memberikan kompleksitas dalam arsitektur untuk mengirim dan menerima data.
Untuk mengurangi kompleksitas dalam loT dan cloud sebuah novel kerangka kerja
diusulkan untuk mengelola data waktu nyata 10T dan data 10T tidak terkait berbasis ilmiah
kemudian menguji lingkungan cloud menyediakan Perangkat Lunak sebagai Layanan
(SaaS) di lingkungan cloud hybrid. Penelitian ini mengusulkan Service Management
Framework untuk perangkat IoT di Cloud (SMFIC) yang berisi tiga jenis lapisan dan lima
komponen penting seperti lapisan konsumen yang digunakan untuk mengumpulkan data
dari rumah pintar, pasien, social jaringan dan layanan kesehatan cerdas, jenis berikutnya
adalah lapisan penyedia layanan yang menyediakan berbagi fisik sumber daya, manajemen
layanan, virtualisasi, dan keamanan dan privasi, lapisan terakhir adalah lapisan tengah
yang dikelolanya layanan antara penyedia dan konsumen berdasarkan sumber daya yang
tersedia. Kumar dan Gandhi mengusulkan arsitektur 10T dengan algoritme pembelajaran
mesin untuk deteksi dini penyakit jantung. Ini melibatkan arsitektur tiga tingkat untuk
mengumpulkan data sensor dari perangkat yang dapat dikenakan, menyimpan data ke

dalam model prediksi berbasis cloud dan regresi untuk penyakit jantung [100]-[119].

Kerangka kerja yang diusulkan ini diimplementasikan dengan menggunakan Apache
HBase dan Apache Mahout untuk cloud penyimpanan dan analitik prediksi data. Hasil dari
ini penelitian sepenuhnya pasien dapat menemukan deteksi dini penyakit jantung.
Parthsarathy dan Vivekandan dirancang untuk memantau pasien yang terkena arthritis dan
diagnosis di: tahap awal. Kerangka kerja yang dirancang yang diusulkan terdiri dari:

tiga level, level pertama mengumpulkan data dari sensor. Tingkat kedua menyimpan data
di cloud. Tingkat ketiga adalah digunakan untuk mengoptimalkan informasi yang
dikumpulkan, yang berisi pembengkakan dan asam urat (UA). Implementasi ini model
yang diusulkan dengan menggunakan Apache red-shift dan Openstack.Kim dan Chung

mengembangkan dan merencanakan sensor perangkat di rumah tangga biasa di ruang tamu
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dan ruangan lain di mana pasien penyakit kronis menjalani kehidupan sehari-hari sebagai
konteksnya. Data waktu nyata tidak diproses dalam hal ini percobaan dan metode ini
melibatkan biaya tinggi. Itu arsitektur metode dapat dipertimbangkan dan sensor dapat
digunakan sebagai pengganti kamera untuk mengurangi biaya dari keseluruhan proses.
Ikhtisar arsitektur 10T. Pengklasifikasi Temporal Fuzzy Ant Miner Tree (TFAMT) adalah
dikembangkan di, yang merupakan kombinasi dari Ant Pengoptimalan Koloni (ACO),
pohon keputusan, dan aturan fuzzy dan ini diterapkan untuk mengklasifikasikan rekam
medis. Ini penelitian digunakan untuk membantu orang tua dengan kejadian penyakit
terkait usia dan kebutuhan obat [120]-[139].

. 10T melibatkan pengumpulan data real-time dari sensor canggih dan masalah kesehatan
dideteksi dengan menganalisis tren fisik dan perilaku di rumah. Beberapa penelitian yang
ada terlibat dalam membantu orang tua orang yang menggunakan perangkat IoT dan itu
membantu dalam memantau orang. Layanan monitor lansia adalah modul platform
sosialisasi dan dapat secara efektif dipantau dengan menggunakan perangkat 10T. Air
terjun adalah masalah utama bagi orang tua, yang hadir dalam waktu lama dapat
menyebabkan kematian. Untuk menghindari keadaan ketidakpastian ini, algoritma deteksi
jatuh diusulkan untuk mendeteksi orang-orang yang jatuh pada daerah tertentu. yang
ditentukan area berisi informasi RFID dan identifikasi lokasi data. Berdasarkan informasi
itu, deteksi para tetua di mana mereka jatuh di area yang ditentukan. Penelitian ini
membantu orang tua untuk tinggal di rumah mereka di mana mereka dapat merasa aman
dan nyaman dan efektif memantau mereka untuk kesehatan merawat dan memberikan
peringatan kepada rumah sakit dan anggota keluarga jika perangkat menemukan situasi

yang mendesak [140]-[159].

Arsitektur Sistem loT

Mengenai desain 10T, IEEE sedang mengerjakan sebuah proyek (IEEE P2413) untuk
menentukan kerangka arsitektur 10T. Itu ruang lingkup proyek ini adalah untuk
menggambarkan domain IoT dan berbagai aplikasi di domain ini [140]-[159]. Arsitektur
loT ini dibagi menjadi tiga lapisan: lapisan aplikasi, lapisan jaringan dan komunikasi data,
dan lapisan penginderaan. Menurut, arsitektur umum dari loT dibagi menjadi lima lapisan
yang mencakup tiga domain, yaitu, domain aplikasi, domain jaringan, dan domain fisik;

dengan demikian, 10T dapat disesuaikan untuk sesuai dengan kebutuhan lingkungan cerdas
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yang berbeda. Domain aplikasi meliputi pengelolaan dan pemanfaatan Domain jaringan
bertanggung jawab atas transmisi data. Domain fisik bertanggung jawab atas informasi
koleksi. Fungsi dari lapisan yang berbeda adalah dibahas berikut ini. Lapisan persepsi
adalah lapisan perangkat keras yang terdiri dari sensor dan objek fisik dalam bentuk yang
berbeda. Elemen perangkat keras ini menyediakan identifikasi, penyimpanan informasi,
pengumpulan informasi, dan informasi pengolahan. Output informasi dari lapisan ini
dikirim ke lapisan berikutnya (lapisan jaringan) untuk ditransmisikan ke sistem tanggung.
Lapisan jaringan adalah lapisan transmisi yang mentransfer informasi dari objek fisik atau
sensor ke sistem pemrosesan melalui jalur aman menggunakan sistem komunikasi. Sistem
komunikasi ini dapat baik kabel atau nirkabel dan dapat didasarkan pada yang berbeda
teknologi, tergantung pada objek fisik atau sensor komponen. Keluaran informasi dari
lapisan ini adalah dikirim ke lapisan berikutnya (lapisan middleware) [160]-[179].

Lapisan middleware bertanggung jawab atas manajemen layanan melalui perangkat IoT
untuk membuat koneksi antara Perangkat 10T yang menyediakan layanan yang sama.
Lebih-lebih lagi, lapisan middleware menyimpan informasi yang dating dari lapisan
jaringan dalam database untuk memfasilitasi pengambilan keputusan berdasarkan
pemrosesan informasi operasi. Lapisan aplikasi bertanggung jawab atas global pengelolaan
aplikasi 10T. Lapisan aplikasi tergantung pada informasi yang diproses di lapisan middle
ware. Selain itu, lapisan aplikasi tergantung pada spesifikasi dari berbagai aplikasi loT
yang diimplementasikan, seperti industri pintar, gedung, kota, dan kesehatan aplikasi
180[]-[199].

Komputasi awan dan loT

Sistem loT menghubungkan sejumlah besar perangkat dan sensor bertukar sejumlah besar
data dan mendukung sejumlah besar layanan. Manajemen dan analisis data ini
menimbulkan persyaratan khusus tertentu, seperti pemrosesan yang kuat, penyimpanan
yang besar, dan kemampuan jaringan berkecepatan tinggi. Komputasi awan menawarkan
daya komputasi yang tinggi, kapasitas penyimpanan yang besar, dan sumber daya yang
dapat dikonfigurasi dengan kemampuan virtualisasi untuk memanipulasi yang besar
jumlah data yang dikumpulkan dari lingkungan cerdas berbasis 10T. Dengan integrasi
sistem komputasi awan dan lingkungan cerdas berbasis 10T, hal-hal cerdas dapat mudah
diakses dan dikelola kapan saja dan di mana saja, dan layanan yang lebih baik dapat
diberikan melalui model 10T [50], 200 []-[218].
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Menurutnya, salah satu tantangan penting dalam menggunakan sistem komputasi awan
untuk loT adalah sinkronisasi antara vendor cloud yang berbeda. Tantangan kedua adalah
mencapai kompatibilitas antara general lingkungan layanan cloud dan persyaratan 1oT.
Tantangan keamanan merupakan faktor utama yang menghambat adopsi komputasi awan
oleh bisnis dan organisasi pemerintah. Dengan demikian, kemampuan untuk menghormati
yang diperlukan kendala keamanan untuk memenuhi kebutuhan loT di a platform
komputasi awan adalah kebutuhan vital. Kuat dan solusi keamanan yang efisien seperti
IDS adalah salah satu opsi yang memungkinkan. Selain itu, standarisasi, peningkatan, dan
manajemen untuk penyebaran sistem lIoT dan koneksi ke cloud adalah tantangan tambahan

yang harus dipertimbangkan [219]-[232].

lIoT Dan Lingkungan Cerdas

Tujuan dari lingkungan cerdas adalah untuk membuat manusia hidup lebih nyaman dan
efisien dengan menggunakan sen sors. Lingkungan cerdas berbasis 10T memungkinkan
yang efektif realisasi objek pintar. Melalui jaringan l0T, sensor dapat dipantau dan
dikendalikan dari jarak jauh. Menurut Navigant Research, kota pintar global pasar jasa
diperkirakan meningkat dari 93,5 miliar dolar AS pada 2017 menjadi 225,5 miliar dolar
AS pada tahun 2026. Ahmad dkk. menyatakan bahwa “Istilah pintar mengacu pada
kemampuan untuk memperoleh dan menerapkan pengetahuan secara mandiri, dan istilah
lingkungan mengacu pada lingkungan”. Pintar kota adalah salah satu jenis lingkungan
cerdas. Elemen inti dari kota pintar adalah pusat informasi terintegrasi yang dioperasikan
oleh penyedia layanan 10T, yang menyediakan informasi pada layanan seperti listrik, air,
dan gas [233]-[252].

Kesehatan yang cerdas, industri yang cerdas, bangunan yang cerdas, dan yang cerdas
rumah adalah jenis lingkungan cerdas lainnya. Tujuan dari lingkungan cerdas tersebut
adalah untuk menyediakan layanan melalui metode cerdas berdasarkan informasi yang
dikumpulkan oleh sensor berkemampuan 1oT Lingkungan cerdas berdasarkan paradigma
loT memiliki karakteristik khusus tertentu, dan karenanya, kebutuhan khusus muncul
dalam penyebaran lingkungan tersebut. Untuk Misalnya, pemantauan jarak jauh dan
kemampuan kendali jarak jauh diperlukan untuk memungkinkan objek pintar
mengumpulkan dan memproses data dan menjalankan operasi dari jarak jauh. Lebih-lebih
lagi, kemampuan untuk membuat keputusan adalah karakteristik penting dalam sistem

seperti itu. Sebuah objek pintar harus dapat membuat keputusan cerdas tanpa campur
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tangan manusia dengan menggunakan penambangan data dan teknik lain untuk
mengekstraksi yang berguna data. Berdasarkan karakteristik ini, lingkungan cerdas
menawarkan fitur-fitur tertentu yang dapat digunakan untuk meningkatkan kualitas
layanan (QoS) aplikasi pengguna. Waktu sebenarnya informasi adalah salah satu fitur ini.
Benda pintar bias mengumpulkan dan menganalisis data dan membuat keputusan cerdas
dalam waktu nyata. Selain itu, efektivitas biaya cloud aplikasi dapat digunakan untuk
meningkatkan QoS smart aplikasi lingkungan. Integrasi cerdas dan Lingkungan loT

menawarkan peluang baru dengan hormat ke QoS layanan dan aplikasi [253], [254].

Teknologi 10T Untuk Mengembangkan Kota Pintar

Banyak pemerintah nasional sedang mengerjakan infrastruktur teknologi informasi dan
komunikasi (TIK) untuk memecahkan masalah yang timbul dalam urusan manajemen
publik tradisional. Salah satu yang paling modern dan efektif Solusinya adalah dengan
membangun kota pintar. kota pintar konsep adalah salah satu aspek dari ide lingkungan
cerdas. Ada banyak manfaat dari mengubah masyarakat tradisional layanan dan sumber
daya ke dalam bentuk yang memanfaatkan konsep smart city, termasuk peningkatan
kualitas pelayanan publik dan mengurangi biaya operasional public administrasi. Namun,
pengelolaan dan pelaksanaan pelayanan publik di smart city membutuhkan daya jaringan,
seperti jaringan IoT. Selain itu, ada banyak hambatan untuk pembentukan kota pintar
berbasis IoT. Kebaruan, kompleksitas, dan tantangan teknis sistem loT menghadirkan
kesulitan terbesar. Selanjutnya, dengan tidak adanya secara luas definisi yang diterima
untuk operasi kota pintar, politik dan hambatan keuangan mencegah konsep kota pintar
dari diterapkan secara efektif.

Kota Pintar Padova di Italia adalah contoh sukses kota pintar yang telah mengatasi
hambatan ini. Itu Tujuan utama didirikannya Padova Smart City adalah untuk
mengembangkan solusi TIK untuk sistem administrasi public menggunakan berbagai jenis
data dan teknologi. Penerapan paradigma IoT untuk menciptakan lingkungan cerdas,
Khususnya kota pintar, menghadapi beberapa tantangan teknis. Diantaranya, presisi, latensi
dan bandwidth yang tersedia memiliki efek penting dalam banyak lingkungan cerdas,
seperti lingkungan industri dan perawatan kesehatan. Karena kebutuhan untuk mendukung
dan peningkatan jumlah pengguna dan objek pintar di loT jaringan dan generasi yang

sesuai dari jumlah data yang semakin besar, platform komputasi yang dapat diskalakan,
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seperti komputasi awan, diperlukan. Platform seperti itu dapat meningkatkan kinerja

layanan manajemen data dalam sistem IoT dan QoS lingkungan cerdas aplikasi.

METODE
Tantangan Keamanan Di Smart Berbasis 10T Lingkungan

Keamanan sistem loT adalah masalah serius karena meningkatnya jumlah layanan dan
pengguna di loT jaringan. Integrasi sistem IoT dan smart lingkungan membuat objek pintar
lebih efektif. Namun, dampak kerentanan keamanan loT sangat berbahaya di lingkungan
cerdas kritis yang digunakan di lapangan seperti kedokteran dan industri. Di lingkungan
cerdas berbasis 10T tanpa sistem keamanan yang kuat, aplikasi dan layanan akan berisiko.
Kerahasiaan, integritas, dan ketersediaan adalah tiga konsep keamanan yang penting
aplikasi dan layanan di lingkungan cerdas berbasis 10T; dengan demikian, untuk mengatasi
masalah ini, informasi keamanan dalam sistem 10T membutuhkan fokus penelitian yang

lebih besar.

Menurut, masalah terkait keamanan Sistem IoT apa pun dapat dikategorikan menjadi
empat jenis: otentikasi dan ancaman fisik, risiko kerahasiaan, masalah integritas data dan
masalah privasi. Keamanan masalah yang timbul di lapisan IoT yang berbeda secara

ringkas didiskusikan di bawah:

A. Masalah terkait otentikasi dan fisik ancaman adalah tantangan pertama yang
memengaruhi sistem 1oT. Lapisan persepsi mencakup banyak perangkat 10T,
seperti sensor, yang bergantung pada keamanannya sendiri sistem; dengan
demikian, mereka rentan terhadap serangan fisik.

B. Risiko terkait kerahasiaan muncul di antara perangkat 10T dan gateway di lapisan
jaringan. Sifat sumber daya terbatas dari perangkat tingkat rendah di 10T sistem
menimbulkan tantangan tidak langsung berkaitan dengan kerahasiaan transmisi

data di jaringan IoT.

C. Tantangan keamanan kelas ketiga menyangkut integritas data antara layanan dan

aplikasi. Data masalah integritas muncul saat serangan spoofing atau kebisingan
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mempengaruhi sistem 1oT. DoS, DDoS, dan probe serangan adalah serangan

sewenang-wenang yang dapat membahayakan aplikasi dan layanan 1oT

D. Tantangan tipe keempat terkait dengan privasi. Privasi informasi merupakan aspek
penting dari keamanan dalam sistem 1oT. Komponen IoT yang berbeda
menggunakan jenis teknologi identifikasi objek yang berbeda; dengan demikian,
setiap objek memiliki tag pengenalnya sendiri, yang membawa personal, lokasi,
dan pergerakan informasi. Mengelola dan memantau aplikasi dan layanan dalam
sistem 1oT berarti menempatkan privasi informasi berisiko; misalnya,
menggunakan sistem berdasarkan teknik inspeksi paket mendalam untuk operasi
tepercaya dalam sistem loT dianggap sebagai pelanggaran privasi informasi. Setiap
akses intrusif ke sistem manajemen tanpa izin mengancam privasi informasi dari

pengguna loT.
HASIL DAN PEMBAHASAN
Diskusi Dan Pandangan Masa Depan

Integritas, kerahasiaan, dan ketersediaan adalah tiga hal faktor penting dalam sistem IoT.
Dalam kebanyakan kasus, aplikasi yang menggunakan model 10T dianggap vital, seperti

aplikasi industri dan medis. di satu Tangan, aplikasi ini dapat menjadi aplikasi real-time;

dengan demikian, penundaan dan latensi jaringan secara langsung memengaruhi
kinerjanya. Di sisi lain, serangan seperti DoS, DDoS, probing, dan serangan RPL dapat
menurunkan kegunaan dari aplikasi ini. Dengan demikian, masalah keamanan dapat
dianggap sebagai masalah yang mengancam jiwa dalam sistem e-health, untuk: contoh.
Akibatnya, langkah-langkah keamanan yang kuat diperlukan dalam jaringan loT.
Mekanisme keamanan seperti itu harus melindungi jaringan IoT dan sumber dayanya tanpa
memengaruhi Kinerja sistem atau privasi pengguna Selain itu, lingkungan cerdas berbasis

10T terdiri dari:

berbagai perangkat, sensor, dan objek loT dari vendor yang berbeda dan berdasarkan
platform loT yang berbeda. Dengan demikian, masalah interoperabilitas mencegah
munculnya teknologi 10T dalam skala besar. Masalah interoperabilitas dan standarisasi

harus dipertimbangkan dalam merancang IDS untuk lingkungan cerdas berbasis 10T.
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Jaringan loT mengalami masalah efisiensi daya; dengan demikian, diperlukan IDS ringan
yang hanya membutuhkan sedikit operasi komputasi. Dalam HIDS, Perangkat I0T harus
secara bersamaan melakukan yang diperlukan operasi komputasi untuk IDS dan untuk
layanan 1oT. Dengan demikian, sumber daya dan masa pakai baterai harus
dipertimbangkan dalam desain HIDS. Karena kekuatan dan ingatan keterbatasan sistem
0T, konsumsi energi, waktu pemrosesan, dan overhead kinerja IDS adalah metrik kinerja
yang penting. Dengan demikian, metrik ini harus dipertimbangkan saat merancang IDS
untuk smart berbasis 10T lingkungan. Masalah-masalah ini harus mendapat fokus yang
lebih besar dalam penelitian tentang HIDS untuk lingkungan seperti itu.

Privasi adalah faktor penting lainnya dalam sistem I0T. Teknik inspeksi paket mendalam
dianggap sebagai pelanggaran privasi. Teknik seperti itu dan teknik lainnya dengan
karakteristik serupa karena itu tidak diinginkan. Selain itu, pemblokiran paket data normal
mempengaruhi Aplikasi dan layanan loT. Efek ini sangat berbahaya, terutama untuk
aplikasi vital dan real-time, seperti: sebagai aplikasi industri dan medis. Oleh karena itu,
memperkenalkan sistem cerdas tanpa inspeksi paket yang mendalam membutuhkan
kepercayaan bahwa operasi dalam sistem 10T akan mencegah akses tidak sah ke objek 10T,
sehingga membantu memecahkan masalah privasi pengguna. ID baru desain dengan FPR
yang sangat rendah dan deteksi yang sangat tinggi akurasi diperlukan untuk aplikasi secara

vital dan real-time aplikasi karena IDS tradisional tidak dapat memenubhi ini persyaratan.

Penempatan IDS juga merupakan masalah serius yang harus dipertimbangkan ketika
merancang semua jenis IDS, apakah itu NIDS atau HIDS. Penempatan IDS di jaringan 10T
akan mempengaruhi efisiensi IDS secara keseluruhan. Di sana ada dua strategi penempatan
IDS umum: terpusat dan didistribusikan. Strategi terpusat menawarkan keuntungan
manajemen terpusat tetapi juga dapat menyebabkan sistem kelebihan pemrosesan, yang
dapat memengaruhi QoS di loT jaringan. Strategi terdistribusi memiliki keunggulan:
mengurangi jumlah lalu lintas yang dipantau dan meningkatkan kapasitas pemrosesan.
Namun, menerapkan IDS di berbagai wilayah jaringan 10T merupakan tantangan karena
masalah manajemen yang terkait. Akhirnya, ada kebutuhan untuk normal dan anomaly
database yang up to date dan terintegrasi dengan loT aplikasi dan layanan. Basis data ini
akan sangat berguna untuk menguji berbagai jenis dan teknik IDS di lingkungan IoT.
Kemampuan untuk tampil sukses dan perbandingan IDS yang berarti akan bergantung
pada ini database
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KESIMPULAN

Seperti jJumlah pengguna, layanan, dan aplikasi 10T meningkat, kebutuhan mendesak akan
yang kuat dan ringan solusi keamanan yang cocok untuk digunakan di lingkungan loT
sedang muncul. Selanjutnya, jaringan 10T adalah dasar lingkungan cerdas; demikian, setiap
kekurangan dalam keamanan jaringan 10T ini akan secara langsung mempengaruhi
lingkungan cerdas di mana mereka didasarkan. Serangan seperti serangan DoS, DDoS,
probing, dan RPL mempengaruhi layanan dan aplikasi yang ditawarkan di lingkungan
cerdas berbasis 10T; dengan demikian, keamanan lingkungan IoT adalah hal yang sangat
isu serius. IDS adalah salah satu solusi yang mungkin untuk masalah ini. Makalah ini
menyajikan survei IDS yang dirancang untuk loT lingkungan. Rekomendasi untuk

mendesain yang kuat dan IDS ringan juga dibahas.

Dalam survei ini, beberapa makalah diselidiki. Ini makalah terutama mempelajari desain
dan implementasi IDS untuk digunakan dalam paradigma loT yang dapat diterapkan di
lingkungan yang cerdas. Fitur dari semua metode IDS disajikan dalam makalah ini
diringkas. Lebih-lebih lagi, makalah ini mengusulkan beberapa rekomendasi yang harus
dipertimbangkan saat merancang IDS untuk 10T, seperti kebutuhan akan sistem yang kuat
dan ringan dengan strategi penempatan yang sesuai dan tidak berdampak buruk terhadap
integritas, kerahasiaan, dan ketersediaan lingkungan loT. Studi ini menunjukkan bahwa
ada kebutuhan untuk merancan IDS terintegrasi yang dapat diterapkan di smart berbasis
loT lingkungan. Desain ini perlu diuji pada database loT terpadu. Pertanyaan tentang
strategi penempatan harus diperhatikan dalam desain ini. Pekerjaan di masa depan akan
menyelidiki desain IDS hibrida berkinerja tinggi yang dirancang khusus untuk lingkungan

cerdas berbasis 10T berdasarkan rekomendasi.

dari studi ini. Selain itu, kerentanan keamanan I0T teknologi dan protokol yang
mendukung akan dipertimbangkan dalam desain ID. Selain itu, IDS akan
diimplementasikan pada perangkat keras yang dapat dikonfigurasi ulang yang dapat
diprogram, seperti: sebagai FPGA, untuk memfasilitasi adaptasi ke smart . berbasis 10T
lingkungan. Desain harus sesuai dengan strategi penempatan terdistribusi dan memiliki

terpusat kemampuan untuk mendeteksi berbagai jenis serangan.
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