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Abstrak : Internet of Things (IoT) telah mengubah cara perangkat terhubung ke internet, 

menghadirkan manfaat yang luar biasa dalam berbagai bidang, tetapi juga membawa tantangan 

yang signifikan terkait dengan keamanan dan privasi. Penelitian ini bertujuan untuk memberikan 

tinjauan komprehensif mengenai tantangan-tantangan ini dalam konteks IoT. Kami menganalisis 

potensi serangan, kerentanan sistem, masalah keamanan data, dan dampaknya terhadap privasi 

pengguna. Selain itu, kami mengeksplorasi upaya-upaya terbaru dalam mengatasi tantangan 

keamanan dan privasi ini, termasuk penggunaan teknologi enkripsi yang canggih dan praktik 

terbaik dalam perlindungan data. Dengan pemahaman yang lebih dalam tentang kompleksitas 

masalah ini, diharapkan kita dapat memajukan solusi yang lebih efektif dan memastikan 

keberlanjutan IoT yang aman dan menjaga privasi pengguna. 

Kata Kunci : Privasi, Keamanan, IoT (Internet of Things), Perlindungan data. 

 

PENDAHULUAN  

Dalam era yang terus berkembang ini, Internet of Things (IoT) telah menjadi salah satu 

inovasi teknologi yang paling menonjol dan berpengaruh dalam transformasi digital [1]–

[20]. IoT menggambarkan visi dimana perangkat dan objek fisik di sekitar kita terhubung 

ke internet, memungkinkan pertukaran data yang tak terbatas dan interaksi yang 

memfasilitasi berbagai aspek kehidupan kita. Dari perangkat rumah tangga yang dapat 

dikendalikan melalui smartphone hingga infrastruktur kota yang cerdas yang memantau 

dan mengelola lalu lintas, IoT telah membawa perubahan yang signifikan dalam berbagai 

bidang. Namun, di balik kemajuan yang luar biasa ini, IoT juga memunculkan tantangan 

serius yang berkaitan dengan keamanan dan privasi [21]–[40]. 

Dalam tinjauan ini, kami akan mengambil langkah pertama dalam memahami tantangan-

tantangan yang muncul dalam lingkungan IoT yang sangat terhubung dan mengeksplorasi 

upaya-upaya terbaru dalam mengatasi masalah keamanan dan privasi ini [41]–[59]. IoT 

membawa perubahan mendasar dalam bagaimana data diproduksi, dikumpulkan, dan 

digunakan. Objek-objek fisik yang sebelumnya tidak memiliki koneksi internet sekarang 
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menjadi "perangkat pintar" yang dapat mengirim dan menerima data. Ini membuka 

peluang besar untuk pemantauan real-time, analisis data yang canggih, dan pengambilan 

keputusan yang lebih baik. Namun, seiring dengan peningkatan kemampuan ini, muncul 

juga tantangan baru yang berkaitan dengan pengamanan data [60]–[79]. 

Keamanan menjadi salah satu isu terpenting dalam IoT. Karena banyak perangkat IoT 

dikendalikan secara terpusat melalui jaringan internet, mereka rentan terhadap serangan 

dari pihak yang tidak berwenang. Dalam beberapa kasus, perangkat yang lemah dalam hal 

keamanan dapat menjadi pintu masuk bagi peretas untuk mengakses jaringan yang lebih 

besar atau data sensitif. Serangan seperti ini bisa mengancam keamanan pribadi, 

infrastruktur kritis, dan bahkan aspek-aspek dasar dari kehidupan sehari-hari [80]–[99]. 

Namun, keamanan IoT bukanlah satu-satunya keprihatinan. Privasi juga menjadi isu yang 

signifikan. Dengan begitu banyak data yang dikumpulkan oleh perangkat IoT, ada potensi 

besar untuk penyalahgunaan data pribadi. Bagaimana data ini dikumpulkan, disimpan, dan 

digunakan oleh penyedia layanan dan perusahaan menjadi pertanyaan kunci dalam 

menjaga privasi pengguna. Selain itu, penggunaan data ini juga membawa masalah ke 

transparansi, hak pemilik data, dan bagaimana data ini dapat digunakan untuk keuntungan 

ekonomi atau kepentingan lainnya [100]–[119]. 

Mengatasi tantangan keamanan dan privasi dalam IoT bukanlah tugas yang mudah. IoT 

mencakup berbagai perangkat dari berbagai produsen, dan setiap perangkat mungkin 

memiliki tingkat keamanan yang berbeda-beda. Selain itu, data yang dikumpulkan oleh 

perangkat IoT sering kali melibatkan data pribadi dan sensitif yang perlu dijaga. Dalam 

beberapa kasus, data ini bahkan dapat berdampak langsung pada keselamatan pengguna. 

Oleh karena itu, diperlukan pendekatan yang komprehensif untuk mengatasi masalah 

[120]–[139]. 

Dalam upaya untuk mengatasi tantangan ini, banyak langkah-langkah telah diambil dalam 

pengembangan teknologi keamanan yang lebih canggih. Penggunaan enkripsi yang kuat, 

otentikasi dua faktor, dan firewall yang kuat adalah beberapa contoh dari upaya-upaya ini. 

Selain itu, praktik terbaik dalam perlindungan data juga telah diidentifikasi dan disarankan 

untuk diterapkan oleh perusahaan dan penyedia layanan IoT. Teknologi blockchain, yang 

menawarkan tingkat keamanan tambahan melalui distribusi dan transparansi data, juga 

semakin diterapkan dalam konteks IoT [140]–[159]. 
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Namun, tantangan terkait keamanan dan privasi dalam IoT tidak hanya bersifat teknis. 

Mereka juga melibatkan pertanyaan etika dan hukum tentang bagaimana data harus 

dikelola, dan bagaimana hak-hak privasi pengguna harus dilindungi. Regulasi dan 

kerangka hukum yang sesuai juga menjadi hal penting dalam memastikan bahwa 

keamanan dan privasi pengguna diperhatikan [160]–[179]. 

Dalam konteks ini, tinjauan komprehensif ini bertujuan untuk mengidentifikasi dan 

menganalisis berbagai aspek tantangan keamanan dan privasi dalam lingkungan IoT yang 

semakin terhubung. Kami juga akan menggali solusi dan upaya-upaya terbaru yang telah 

diambil untuk mengatasi masalah ini. Dengan pemahaman yang lebih baik tentang 

kompleksitas tantangan ini, diharapkan kita dapat melanjutkan perjalanan menuju IoT yang 

aman, handal, dan menjaga privasi pengguna dengan cermat 180 []–[199]. 

.KAJIAN PUSTAKA 

Pengertian Privasi 

Privasi adalah hak individu untuk menjaga dan melindungi informasi pribadi mereka dari 

akses, pengumpulan, penggunaan, atau penyebaran oleh orang lain tanpa izin atau 

persetujuan mereka. Ini mencakup informasi yang bersifat pribadi atau rahasia, seperti data 

identitas pribadi, riwayat medis, preferensi seksual, catatan keuangan, atau komunikasi 

pribadi. Privasi adalah konsep yang penting dalam hak asasi manusia dan sering kali dilihat 

sebagai bagian integral dari kebebasan individu dan martabat. Ini melibatkan kontrol 

individu atas informasi pribadi mereka dan kemampuan untuk menjaga kerahasiaan dan 

batasan atas akses orang lain terhadapnya [50], [200]–[218]. 

 

Pengertian Keamanan Data 

Keamanan data adalah praktik yang bertujuan melindungi data dari akses, pengungkapan, 

atau perubahan yang tidak sah. Ini mencakup upaya untuk menjaga kerahasiaan, integritas, 

dan ketersediaan data. Melibatkan berbagai aspek seperti autentikasi, otorisasi, enkripsi, 

pemantauan, dan pemulihan data. Keamanan data memiliki peran penting dalam berbagai 

sektor, termasuk bisnis, pemerintahan, kesehatan, dan perbankan, karena melibatkan 

perlindungan data sensitif dari potensi kerugian finansial, reputasi, dan implikasi hukum. 

Dalam dunia yang semakin terhubung secara digital, keamanan data menjadi kunci dalam 

menjaga privasi dan keberlanjutan operasi [219]–[232]. 
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Pengertian IoT 

Internet of Things (IoT) adalah konsep teknologi yang menghubungkan berbagai perangkat 

elektronik dan sensor untuk saling berkomunikasi dan berinteraksi melalui jaringan 

internet. Dengan memanfaatkan teknologi IoT, perangkat-perangkat tersebut dapat 

memperoleh dan mengirimkan informasi secara real-time tanpa perlu campur tangan 

manusia. Konsep IoT didasarkan pada ide bahwa hampir semua benda sehari-hari yang 

kita gunakan, seperti mobil, perangkat elektronik, bangunan, dan peralatan rumah tangga, 

dapat dihubungkan ke internet dan saling berkomunikasi. Dengan cara ini, informasi dari 

berbagai sumber dapat dikumpulkan dan dianalisis secara real-time untuk memberikan 

informasi yang lebih akurat dan memberikan solusi yang lebih baik dalam berbagai aspek 

kehidupan. 

IoT memungkinkan perangkat-perangkat elektronik dan sensor di seluruh dunia terhubung 

ke internet dan saling berinteraksi secara otonom, sehingga memungkinkan pengguna 

untuk memantau dan mengendalikan perangkat-perangkat tersebut dari jarak jauh melalui 

smartphone atau komputer. Selain itu, IoT juga dapat memungkinkan pengambilan 

keputusan yang lebih akurat dan tepat waktu berdasarkan data yang dikumpulkan dari 

berbagai sumber. Namun, penggunaan IoT juga menimbulkan tantangan dan risiko seperti 

privasi dan keamanan data, interoperabilitas, standarisasi, dan kepemilikan data. Oleh 

karena itu, pengembangan IoT harus memperhatikan aspek-aspek ini dan memastikan 

bahwa teknologi ini dikembangkan dengan baik dan dapat memberikan manfaat yang besar 

bagi masyarakat secara umum [233]–[252]. 

 

Pengertian Perlindungan Data 

Perlindungan data mengacu pada tindakan dan kebijakan yang diambil untuk melindungi 

data dari akses, penggunaan, pengungkapan, atau kerusakan yang tidak sah. Ini mencakup 

langkah-langkah untuk menjaga kerahasiaan, integritas, dan ketersediaan data, serta 

memastikan bahwa data hanya dapat diakses oleh pihak yang berwenang. Perlindungan 

data melibatkan strategi dan teknologi yang dirancang untuk mencegah pelanggaran 

keamanan data, kerugian data, atau penyalahgunaan data. Ini juga mencakup praktik 

pemantauan dan audit untuk mendeteksi aktivitas yang mencurigakan atau anormal yang 

dapat mengancam keamanan data. Perlindungan data sangat penting dalam dunia digital 

saat ini, terutama karena jumlah data yang disimpan dan dipertukarkan secara online 
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semakin besar dan beragam. Upaya perlindungan data mencakup enkripsi, autentikasi 

pengguna, otorisasi, backup rutin, serta kepatuhan terhadap regulasi privasi dan keamanan 

data yang berlaku [253], [254]. 

 

HASIL DAN PEMBAHASAN  

Penelitian ini memiliki fokus utama pada tantangan-tantangan keamanan dan privasi yang 

terkait dengan perkembangan Internet of Things (IoT). Tinjauan komprehensif ini 

membahas berbagai aspek yang perlu dipertimbangkan dalam memahami kerumitan 

masalah ini dalam lingkungan IoT yang terus berkembang. 

Salah satu tantangan utama yang dibahas dalam abstrak adalah keamanan data. IoT 

melibatkan pengumpulan dan pertukaran data dalam jumlah besar dari berbagai perangkat 

terhubung. Oleh karena itu, penting untuk menjaga kerahasiaan data ini dan mencegah 

akses yang tidak berwenang. Untuk mengatasi ini, langkah-langkah seperti autentikasi dan 

enkripsi data sangat penting. Sebagai contoh, data medis yang dikirim oleh perangkat 

kesehatan pintar harus dienkripsi agar tidak dapat diakses oleh pihak yang tidak 

berwenang. 

Selain keamanan data, privasi juga menjadi perhatian utama. Dengan pengumpulan data 

yang intensif oleh perangkat IoT, ada potensi besar untuk pelanggaran privasi. Bagaimana 

data dikumpulkan, digunakan, dan disimpan perlu diatur dengan ketat agar hak-hak privasi 

individu tetap terlindungi. Misalnya, aplikasi berbasis IoT yang mengumpulkan data lokasi 

harus mematuhi regulasi privasi yang ketat dan memberikan pengguna kontrol atas data 

mereka. 

Dalam pembahasan lebih lanjut, perlu dicatat bahwa tantangan keamanan dan privasi 

dalam IoT tidak hanya bersifat teknis, tetapi juga memiliki dimensi etika dan hukum yang 

signifikan. Hal ini mencakup pertanyaan tentang bagaimana data harus dikelola, hak 

pemilik data, dan transparansi dalam penggunaan data. Dengan munculnya regulasi privasi 

data yang lebih ketat, seperti GDPR di Uni Eropa, organisasi dan penyedia layanan IoT 

harus mematuhi peraturan ini dan mengintegrasikan praktik-praktik terbaik dalam 

perlindungan privasi data. 
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Selanjutnya, mengenai pemantauan dan audit, ini adalah langkah penting dalam menjaga 

keamanan data dalam lingkungan IoT yang dinamis. Dengan pemantauan aktif, aktivitas 

yang mencurigakan atau anormal dapat dideteksi lebih cepat, memungkinkan tindakan 

segera untuk mengatasi potensi pelanggaran keamanan. 

Dalam hal pengembangan teknologi, ada perkembangan yang signifikan dalam upaya 

meningkatkan keamanan IoT. Penggunaan teknologi enkripsi yang kuat, firewall yang 

canggih, dan teknologi blockchain dalam konteks IoT semakin banyak diadopsi untuk 

meningkatkan keamanan data. Namun, dengan perubahan yang cepat dalam teknologi, 

tantangan keamanan dan privasi juga terus berubah, sehingga perlu upaya berkelanjutan 

dalam menghadapinya. 

Secara keseluruhan, tinjauan komprehensif tentang tantangan keamanan dan privasi dalam 

IoT menggarisbawahi pentingnya menjaga keseimbangan antara manfaat besar yang 

ditawarkan oleh IoT dengan perlindungan data dan privasi yang memadai. Penelitian ini 

memberikan dasar pemahaman yang kokoh tentang kompleksitas isu ini dan mendukung 

upaya untuk menciptakan lingkungan IoT yang aman dan menghormati privasi individu. 

Dengan perhatian dan tindakan yang tepat, IoT dapat menjadi kekuatan positif dalam 

masyarakat yang semakin terhubung. 

KESIMPULAN 

Dalam konteks yang semakin terhubung dan berkembang pesatnya Internet of Things 

(IoT), keamanan dan privasi data menjadi isu krusial yang perlu diperhatikan dengan 

serius. Penelitian ini telah menyajikan tinjauan komprehensif mengenai tantangan-

tantangan tersebut dalam lingkungan IoT.  

Dengan kesadaran akan kompleksitas tantangan keamanan dan privasi dalam IoT, serta 

upaya yang tepat dalam perlindungan data dan privasi pengguna, kita dapat melanjutkan 

perjalanan menuju lingkungan IoT yang aman, handal, dan menghormati privasi individu. 

Upaya ini adalah bagian integral dari memastikan bahwa manfaat besar yang ditawarkan 

oleh IoT dapat dimanfaatkan secara bertanggung jawab dan berkelanjutan. 
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