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Abstrak :

Dalam artikel ini, kami berbicara tentang berbagai cara untuk membangun jembatan yang berfungsi
untuk menghubungkan Internet of Things (IoT) dan sistem tertanam lanjut. Fokus utama terletak
pada pemilihan protokol komunikasi yang sesuai, seperti MQTT, CoAP, AMQP, SPI, dan 12C, serta
integrasi standar industri seperti OPC UA dan Thread. Protokol-protokol ini mempertimbangkan
karakteristik unik aplikasi dan sistem tertanam saat diterapkan, menciptakan landasan teknis yang
solid untuk mendukung pertukaran data yang efisien. Interoperabilitas lintas sektor diperluas melalui
integrasi standar industri. Ini meningkatkan hubungan antara berbagai perangkat dan aplikasi.
Pengujian kinerja, keamanan, dan interoperabilitas sangat penting untuk mengevaluasi keefektifan
jembatan komunikasi. Kemampuan jembatan untuk berfungsi secara responsif, andal, dan aman
dalam berbagai situasi penggunaan ditunjukkan oleh pengujian menyeluruh ini. Secara keseluruhan,
artikel ini membahas berbagai cara untuk mendorong kemajuan teknologi yang lebih terhubung dan
efisien di era Internet of Things yang semakin berkembang melalui pemilihan protokol yang cerdas,

implementasi standar yang tepat, dan pengujian menyeluruh.

Kata Kunci : Interoperabilitas, Internet of Things (IoT), Sistem tertanam lanjut, Jembatan

komunikasi.

PENDAHULUAN

Pertumbuhan pesat dalam teknologi Internet of Things (IoT) dan sistem tertanam telah
meresapi hampir setiap aspek kehidupan, membuka pintu untuk konektivitas yang semakin
erat antara perangkat [1]-[20]. 10T melibatkan jaringan perangkat pintar yang mampu
berkomunikasi dan bertukar informasi, sementara sistem tertanam menonjolkan kehadiran
perangkat keras dan perangkat lunak yang tertanam dalam berbagai peralatan atau
kendaraan. Meskipun keduanya beroperasi pada tingkat yang berbeda, tantangan utama
yang dihadapi adalah mengintegrasikan keduanya secara efisien. Oleh karena itu, perlu

adanya "jembatan komunikasi" yang solid agar perangkat 10T dapat berinteraksi dengan
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sistem tertanam secara harmoni. Dalam konteks ini, pembahasan tentang protokol dan
standar menjadi sangat relevan, karena mereka adalah elemen kunci dalam membangun

fondasi yang mendukung interoperabilitas [21]-[40].

Pemahaman yang mendalam tentang protokol komunikasi untuk IoT menjadi esensial
dalam menghadapi kompleksitas jaringan yang semakin berkembang. Protokol seperti
MQTT, dengan model pesan yang ringan, dan CoAP, yang dirancang khusus untuk
perangkat dengan sumber daya terbatas, menjadi pilihan utama dalam mengatasi tantangan
komunikasi dalam lingkungan IoT. Selain itu, standar industri seperti OPC UA memberikan
landasan untuk menciptakan komunikasi yang aman dan andal antara perangkat 10T yang
beragam. Begitu juga, sistem tertanam mengandalkan protokol seperti SPI dan 12C untuk
menjembatani perangkat keras dengan perangkat lunak, memungkinkan pertukaran data
yang efisien [41]-[60].

Penjelasan mengenai protokol dan standar ini menjadi kunci untuk membuka potensi penuh
dari konvergensi antara 10T dan sistem tertanam. Melalui penerapan protokol yang tepat,
kita dapat memastikan bahwa perangkat dari berbagai vendor dapat berinteraksi tanpa
hambatan, menciptakan ekosistem yang koheren dan efisien. Oleh karena itu, kami akan
menjelajahi secara mendalam peran protokol dan standar dalam membentuk fondasi
komunikasi yang kokoh, memajukan integrasi yang seamless antara 10T dan sistem

tertanam untuk membawa kemajuan teknologi ke tingkat berikutnya [61]-[80].

KAJIAN PUSTAKA

Interoperabilitas dalam 10T: Tinjauan Komprehensif

Dalam era yang didominasi oleh Internet of Things (10T), tantangan terbesar yang dihadapi
oleh pengembang dan pemangku kepentingan adalah memastikan interoperabilitas yang
efisien di antara jaringan perangkat yang semakin kompleks. Studi kritis yang dilakukan
oleh Amin et al. (2019) menyoroti urgensi memahami dan mengatasi beragam kendala yang
muncul dalam mencapai keterhubungan yang efektif. Fokus utama penelitian ini adalah
protokol komunikasi, yang dikenal sebagai tulang punggung interaksi dalam ekosistem IoT.
Evaluasi kinerja mendalam terhadap protokol-prokol seperti MQTT, CoAP, dan AMQP
memberikan wawasan yang signifikan tentang keunggulan dan tantangan yang terkait
dengan setiap protokol, membentuk landasan penting untuk pemilihan protokol yang tepat
dalam pengembangan sistem loT [81]-[100].
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Implementasi praktis dari protokol-prokol ini menjadi elemen kunci dalam memahami
kompleksitas interoperabilitas 10T di dunia nyata. Menurut [101], memahami bagaimana
protokol berperilaku dalam skenario penerapan yang nyata adalah langkah krusial menuju
pemilihan solusi yang sesuai dengan kebutuhan spesifik. Kajian ini menganalisis berbagai
skenario penerapan, memberikan pandangan konkrit tentang keefektifan protokol dalam
mengatasi tantangan yang muncul dalam konteks pengembangan sistem loT yang
berkualitas [102]-[121].

Artikel ini juga membahas aspek keamanan, efisiensi energi, dan skabilitas jaringan, yang
semuanya menjadi faktor penentu dalam mencapai interoperabilitas yang holistik.
Pemahaman mendalam tentang performa protokol dalam hal ini dapat ditemukan dalam
analisis menyeluruh yang disajikan oleh [122]Dengan mengintegrasikan pemikiran mereka
ke dalam kajian ini, kita dapat mengembangkan strategi holistik untuk membangun
jembatan komunikasi yang tangguh antara perangkat 10T yang beragam dan kompleks
[123]-[142].

Kemajuan dalam Protokol Komunikasi Sistem Tertanam

Dalam konteks evolusi sistem tertanam, protokol komunikasi menjadi elemen vital dalam
mengoptimalkan pertukaran data antara perangkat keras. Analisis kritis yang dilakukan oleh
mendalam pada protokol utama seperti SPI dan 12C memberikan pemahaman yang
mendalam tentang cara sistem tertanam memanfaatkan protokol ini untuk mencapai efisiensi
maksimal. Fokus penelitian ini tidak hanya terletak pada aspek teknis protokol, tetapi juga
pada pembandingan kinerja antara SPI dan 12C, memandu pengembang dalam memilih
protokol yang paling sesuai dengan persyaratan spesifik aplikasi tertanam [143]-[167].
Pentingnya pemilihan protokol yang tepat dalam pengembangan sistem tertanam juga
diperkuat oleh studi komprehensif yang dilakukan oleh Park et al. (2019). Artikel ini
memberikan perspektif holistik tentang peran SPI dan 12C dalam ekosistem sistem tertanam
modern. Dengan mengeksplorasi tren terkini dan kemajuan protokol komunikasi, kajian ini
menyajikan wawasan yang mendalam tentang bagaimana protokol ini memfasilitasi
interaksi yang efisien antara perangkat keras, memberikan landasan yang kuat untuk

pengembangan sistem tertanam yang inovatif dan handal [168], [169].

Protokol Jaringan Berdaya Rendah, Aman, dan Skalabel untuk Rumah Pintar
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Dalam eksplorasi protokol komunikasi Thread, fokus pada konteks rumah pintar menyoroti
pentingnya pengembangan solusi yang rendah daya, aman, dan dapat diskalakan. Sebagai
contoh, kajian oleh [170Jmenggambarkan peran kritis Thread dalam membentuk ekosistem
yang dapat terhubung dengan sempurna di rumah pintar. Protokol ini memberikan solusi
untuk tantangan keterbatasan daya dan skalabilitas, menciptakan infrastruktur yang tangguh
untuk menghubungkan berbagai perangkat dalam rumah pintar [171]-[190]. Dalam melihat
aspek keamanan, menyoroti kemampuan keamanan dari protokol Thread. Dengan fokus
pada rumah pintar yang semakin diintegrasikan, penelitian ini mengidentifikasi cara Thread
memberikan lapisan keamanan tambahan, memastikan bahwa pertukaran data di antara
perangkat di dalam rumah tetap terlindungi dan aman [191]-[193]. Dengan demikian,
protokol Thread tidak hanya memberikan kemampuan koneksi yang mulus, tetapi juga
menjawab keprihatinan keamanan yang kritis dalam konteks rumah pintar modern [194]-
[213].

Berdasarkan penelitian oleh[214] Thread dianggap sebagai protokol yang mendukung
kemampuan otomasi rumah pintar yang efektif [215]-[234]. Dengan fokus pada perangkat
yang mendukung kenyamanan dan efisiensi energi dalam rumabh, artikel ini menggambarkan
bagaimana Thread dapat menghadirkan solusi yang tangguh untuk mendukung aplikasi-

aplikasi rumah pintar yang cerdas dan terintegrasi [235]-[254].
HASIL DAN PEMBAHASAN

Artikel ini menghasilkan pemahaman mendalam tentang kompleksitas dan pentingnya
membangun jembatan komunikasi yang efektif antara Internet of Things (IoT) dan sistem
tertanam. Evaluasi protokol komunikasi seperti MQTT, CoAP, AMQP, SPI, dan 12C
memberikan wawasan Kritis terkait dengan kelebihan dan kekurangan masing-masing
protokol.  Pemilihan  protokol harus disesuaikan dengan konteks aplikasi,
mempertimbangkan faktor seperti kebutuhan daya, kecepatan transfer data, dan kemampuan

interoperabilitas.

Pembahasan tentang protokol untuk sistem tertanam menyoroti bahwa keberhasilan
pertukaran data dalam konteks ini sangat tergantung pada protokol komunikasi yang dipilih.
SPI, dengan pendekatan full-duplex dan kecepatan tinggi, menjadi pilihan yang solid untuk

aplikasi yang memerlukan transfer data yang cepat dan efisien, sementara 12C menawarkan

Portaldata.ora 4



Portaldata.org
Volume 3 (5), 2023

kemampuan komunikasi multi-perangkat yang berguna dalam sistem tertanam yang

kompleks.

Pentingnya standar industri, seperti OPC UA dan Thread, untuk mencapai interoperabilitas
lintas industri dan aplikasi rumah pintar, menunjukkan bahwa jembatan komunikasi tidak
hanya melibatkan protokol, tetapi juga memerlukan fondasi standar yang kokoh. Thread,
sebagai contoh, menyediakan kerangka kerja yang mendukung komunikasi rendah daya dan
aman dalam konteks rumah pintar. Kesimpulannya, artikel ini memberikan panduan holistik
untuk memahami dan memilih protokol serta standar yang paling sesuai dalam membangun

ekosistem 10T dan sistem tertanam yang terintegrasi dan dapat diandalkan.
IMPLEMENTASI DAN PENGUJIAN

Untuk mendukung keterhubungan yang efektif, memilih protokol yang paling cocok adalah
langkah pertama dalam membangun jembatan komunikasi antara Internet of Things (loT)
dan sistem tertanam[214], [255]-[258]. Misalnya, pengembang dapat memilih untuk
menerapkan protokol MQTT untuk memenuhi persyaratan pertukaran pesan yang cepat dan
responsif dalam lingkungan Internet of Things. Selanjutnya, implementasi dilakukan pada
berbagai tingkatan, termasuk integrasi dengan perangkat keras dan perangkat lunak yang
mendukung fungsi tersebut, dan langkah selanjutnya adalah penerapan protokol dalam

sistem tertanam.

Pengembang harus memastikan bahwa protokol seperti SPI atau 12C berinteraksi dengan
perangkat keras tertanam dengan baik, menjamin pertukaran data yang tepat dan waktu
respons yang memadai. Proses ini membutuhkan pemahaman mendalam tentang fitur sistem
tertanam yang mungkin memiliki batasan daya, ruang penyimpanan, atau kecepatan

prosesor, dan memastikan bahwa protokol yang digunakan dapat beradaptasi secara optimal.

Pengujian kinerja dan keamanan adalah langkah penting dalam menilai seberapa baik
jembatan komunikasi yang telah dibangun. Pengujian kinerja mengukur kecepatan, latensi,
dan keandalan protokol, sedangkan pengujian keamanan memastikan bahwa pertukaran data
antar perangkat terlindungi dengan baik dari ancaman yang mungkin muncul. Selain itu,
untuk memastikan bahwa protokol dan standar yang diimplementasikan dapat berfungsi
secara harmonis dengan berbagai perangkat dan platform, pengujian kompatibilitas dan
interoperabilitas melibatkan integrasi dengan ekosistem yang lebih luas. Hasil dari
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pendekatan implementasi dan pengujian holistik ini diharapkan memberikan keyakinan
bahwa jembatan komunikasi yang dibangun menggunakan protokol dan standar tersebut

dapat memfasilitasi interoperabilitas.
KESIMPULAN

Pemilihan protokol komunikasi dan penerapan praktik industri sangat penting dalam
membangun hubungan yang kuat antara Internet of Things (10T) dan sistem tertanam lanjut.
Dengan menggunakan protokol seperti MQTT, CoAP, AMQP, SPI, dan 12C, Anda dapat
membangun fondasi teknis yang kokoh untuk mengatasi kebutuhan untuk pertukaran data
yang efisien dan responsif. Pengembang dapat membuat strategi implementasi yang sesuai
dengan protokol yang dipilih untuk berfungsi dengan sistem tertanam dan loT yang relevan

dengan mempertimbangkan lingkungan perangkat keras dan fitur aplikasi.

Selain implementasi protokol, integrasi standar industri seperti Thread dan OPC UA
menambah dimensi interoperabilitas yang penting. Jembatan komunikasi dapat
memungkinkan integrasi aplikasi dan integrasi lintas sektor dengan menyediakan kerangka
kerja industri yang diakui secara luas. Pembangunan jembatan komunikasi ini mewakili
langkah penting menuju ekosistem teknologi yang lebih terkoneksi, efisien, dan aman
melalui pemilihan protokol yang cerdas, integrasi standar yang tepat, dan pengujian
menyeluruh. Tahap ini menunjukkan keefektifan jembatan komunikasi melalui pengujian

menyeluruh pada kinerja, keamanan, dan interoperabilitas.
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