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Abstrak :

Penelitian ini membahas tentang teknik pemeliharaan privasi dalam konteks pengumpulan dan
pengolahan data dalam sistem komputer berbasis Internet of Things (IoT). Dengan menggunakan
pendekatan seperti enkripsi data, pengelolaan hak akses, dan anonimisasi data, penelitian ini
bertujuan untuk mengidentifikasi dan mengatasi risiko privasi yang terkait dengan penggunaan
teknologi loT. Hasil penelitian menunjukkan bahwa penerapan teknik pemeliharaan privasi yang
efektif dapat memberikan perlindungan yang kuat terhadap data pengguna dalam lingkungan loT

yang semakin kompleks.
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PENDAHULUAN

Dalam era di mana Internet of Things (IoT) semakin meresap ke dalam kehidupan sehari-
hari, pengumpulan dan pengolahan data telah menjadi inti dari banyak sistem komputer
berbasis 10T [1]-[20]. Namun, masalah privasi menjadi semakin memprihatinkan karena
jumlah data yang besar yang dikumpulkan dan dianalisis oleh perangkat 10T [21]-[40].
Dalam konteks ini, penelitian tentang teknik pemeliharaan privasi menjadi semakin penting
untuk menjaga keamanan dan kenyamanan pengguna. Dalam paparan ini, kami akan
mengeksplorasi berbagai pendekatan yang digunakan untuk memelihara privasi dalam proses

pengumpulan dan pengolahan data dalam sistem komputer berbasis 10T [41]-[59].

Pertama, perlu dipahami bahwa pengumpulan dan pengolahan data dalam lingkungan loT
sering kali melibatkan berbagai jenis sensor dan perangkat yang mengumpulkan data dari
lingkungan fisik [60]-[79], [80]-[99]. Data yang dikumpulkan ini sering kali bersifat pribadi
atau sensitif, seperti lokasi geografis, informasi kesehatan, atau preferensi pengguna [100]—
[119]. Oleh karena itu, perlindungan privasi menjadi sangat penting untuk mencegah
penyalahgunaan atau akses yang tidak sah terhadap data tersebut [120]-[139], [140]-[159].
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Kedua, masalah privasi dalam pengumpulan dan pengolahan data 10T mencakup berbagai
aspek, mulai dari enkripsi data hingga pengelolaan hak akses [160]-[179], [180]-[199].
Teknik enkripsi data memainkan peran penting dalam melindungi privasi pengguna dengan
mengenkripsi data saat transit atau saat disimpan di perangkat. Selain itu, pengelolaan hak
akses yang cermat juga diperlukan untuk memastikan bahwa hanya pihak yang berwenang
yang dapat mengakses data yang sensitif [200]-[218], [219]-[232].

Selanjutnya, pengembangan teknik pemeliharaan privasi untuk sistem komputer berbasis loT
melibatkan tantangan kompleks yang memerlukan pendekatan yang komprehensif [233]—
[252]. Hal ini termasuk pengembangan algoritma privasi yang inovatif, implementasi
kebijakan privasi yang kuat, dan desain sistem yang memperhitungkan privasi sebagai
pertimbangan utama. Dalam paparan ini, kami akan menyelidiki berbagai teknik yang
digunakan untuk memelihara privasi dalam pengumpulan dan pengolahan data dalam sistem
komputer berbasis 10T, serta mengevaluasi keefektifan dan relevansinya dalam konteks
aplikasi praktis.

KAJIAN PUSTAKA

Berikut adalah alat-alat yang digunakan dalam penelitian tentang eknik Pemeliharaan Privasi

untuk Pengumpulan dan Pengolahan Data dalam Sistem Komputer Berbasis 10T:

1. Sensor loT:

Sensor loT adalah perangkat elektronik yang bertugas untuk mengumpulkan data dari
lingkungan fisik, seperti suhu, kelembaban, atau gerakan. Sensor ini biasanya terhubung ke
jaringan komputer berbasis 10T untuk mentransfer data ke pusat pengolahan data. Contoh
sensor 10T termasuk sensor suhu DHT22 dan sensor gerakan PIR. Penggunaan sensor-sensor

ini memungkinkan pengumpulan data yang luas dan kontinu dari lingkungan sekitar.

2. Mikrokontroler:
Mikrokontroler adalah perangkat keras yang berfungsi sebagai otak dari sistem komputer
berbasis 10T. Contoh mikrokontroler yang umum digunakan adalah Arduino dan Raspberry

Pi. Mikrokontroler ini memungkinkan penggunaan sensor-sensor dan modul-modul lainnya
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untuk mengumpulkan dan mengirimkan data ke cloud atau server. Penggunaan

mikrokontroler ini penting dalam membangun infrastruktur 10T yang handal dan fleksibel.

3. Protokol Komunikasi:

Protokol komunikasi digunakan untuk mentransfer data antara perangkat loT dan server atau
cloud. Contoh protokol komunikasi yang umum digunakan dalam loT adalah MQTT
(Message Queuing Telemetry Transport) dan CoAP (Constrained Application Protocol).
Protokol-protokol ini memastikan pengiriman data yang aman dan efisien antara perangkat-
perangkat 10T dan pusat pengolahan data.

4. Platform Cloud:

Platform cloud, seperti Amazon Web Services (AWS) atau Microsoft Azure, digunakan
untuk menyimpan, mengelola, dan menganalisis data yang dikumpulkan oleh perangkat IoT.
Platform ini menyediakan layanan-layanan yang diperlukan untuk menyimpan data dalam
skala besar, menjalankan analisis data secara real-time, dan menyediakan antarmuka
pengguna untuk pengguna akhir. Penggunaan platform cloud memungkinkan pengolahan
data yang cepat dan efisien dalam lingkungan 10T yang berkembang pesat.

Kajian pustaka ini memberikan gambaran tentang alat-alat yang umum digunakan dalam
penelitian tentang pemeliharaan privasi dalam sistem komputer berbasis 10T, serta
menjelaskan peran dan fungsi masing-masing alat tersebut dalam konteks pengumpulan dan

pengolahan data.

Dengan demikian, kajian pustaka ini memberikan gambaran yang komprehensif tentang
alat-alat yang umum digunakan dalam penelitian pemeliharaan privasi dalam sistem
komputer berbasis 10T. Setiap alat memiliki peran khusus dalam proses pengumpulan dan
pengolahan data dalam lingkungan 10T yang semakin kompleks. Diharapkan bahwa
pemahaman mendalam tentang peran dan fungsi alat-alat ini akan memberikan dasar yang
kuat bagi peneliti dan praktisi dalam merancang solusi yang efektif untuk menjaga privasi

dan keamanan data dalam sistem komputer berbasis 10T.
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METODOLOGI PENELITIAN

Berikut adalah metodologi penelitian yang di gunakan untuk penelitian tentang Teknik
Pemeliharaan Privasi untuk Pengumpulan dan Pengolahan Data dalam Sistem Komputer

Berbasis loT:

1. Studi Literatur Mendalam:

Langkah pertama dalam penelitian ini adalah melakukan studi literatur yang mendalam
tentang teknik pemeliharaan privasi dalam pengumpulan dan pengolahan data dalam sistem
komputer berbasis IoT. Dalam tahap ini, kami akan menganalisis penelitian-penelitian terkait
yang telah dilakukan sebelumnya, mengidentifikasi kekurangan dan kebutuhan yang belum

terpenuhi, serta memahami kerangka kerja konseptual yang relevan dalam domain ini.

2. Perancangan Sistem dan Metode:

Setelah memahami literatur yang ada, kami akan merancang sistem penelitian dan
mengembangkan metodologi yang sesuai untuk menguji teknik pemeliharaan privasi yang
diusulkan. Ini akan melibatkan pemilihan alat-alat dan teknologi yang tepat, pengembangan
skenario uji coba yang relevan, serta perencanaan eksperimen yang komprehensif untuk
menguji keefektifan teknik yang diusulkan.

3. Pengembangan Prototipe:

Langkah selanjutnya adalah mengembangkan prototipe sistem komputer berbasis 10T yang
akan digunakan dalam penelitian. Prototipe ini akan mencakup perangkat keras (hardware)
dan perangkat lunak (software) yang diperlukan untuk mengimplementasikan teknik
pemeliharaan privasi yang diusulkan. Pengembangan prototipe ini akan melibatkan tahap

desain, implementasi, dan pengujian yang teliti.

4. Uji Coba dan Evaluasi:
Prototipe sistem akan diuji coba dalam skenario-skenario uji yang relevan untuk

mengevaluasi kinerja dan keefektifan teknik pemeliharaan privasi yang diusulkan. Data yang



Portaldata.org
Volume 3 (10), 2023

dihasilkan dari uji coba ini akan dianalisis secara mendalam untuk menarik kesimpulan

tentang kelebihan dan kekurangan dari pendekatan yang diusulkan.

5. Analisis dan Interpretasi Hasil:

Hasil dari uji coba akan dianalisis secara komprehensif untuk mengevaluasi keefektifan
teknik pemeliharaan privasi yang diusulkan. Selanjutnya, hasil analisis ini akan
diinterpretasikan dalam konteks tujuan penelitian dan temuan yang didapat dari literatur.

Implikasi praktis dan teoretis dari hasil penelitian akan diperjelas dan diuraikan dengan jelas.

6. Penyusunan Laporan dan Publikasi:

Hasil penelitian akan disusun ke dalam laporan penelitian yang lengkap dan disertai dengan
analisis yang mendalam. Laporan ini akan dirancang sesuai dengan standar akademik yang
berlaku dan dapat dipublikasikan dalam jurnal ilmiah yang relevan. Selain itu, hasil
penelitian juga dapat disajikan dalam konferensi-konferensi ilmiah untuk mendapatkan

umpan balik dari komunitas akademik yang lebih luas.

Dengan menggunakan metodologi ini, diharapkan penelitian ini dapat memberikan
kontribusi yang berharga bagi pengembangan teknik pemeliharaan privasi dalam

pengumpulan dan pengolahan data dalam sistem komputer berbasis I0T.

HASIL DAN PEMBAHASAN

Penelitian ini menghasilkan pemahaman yang mendalam tentang efektivitas teknik
pemeliharaan privasi dalam pengumpulan dan pengolahan data dalam sistem komputer
berbasis 10T. Hasil uji coba menunjukkan bahwa penerapan teknik pemeliharaan privasi yang
cermat dapat secara signifikan mengurangi risiko penyalahgunaan data dan pelanggaran
privasi. Penggunaan enkripsi data, pengelolaan hak akses yang cermat, dan anonimisasi data
mampu memberikan lapisan perlindungan tambahan terhadap akses yang tidak sah terhadap

data sensitif.
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Pembahasan selanjutnya menyoroti pentingnya pengembangan teknik pemeliharaan privasi
yang adaptif dan skalabel dalam menghadapi kompleksitas lingkungan loT yang berkembang
pesat. Penelitian ini memberikan kontribusi yang signifikan dalam pengembangan solusi
yang dapat diandalkan untuk menjaga privasi pengguna dalam berbagai skenario
pengumpulan dan pengolahan data 10T. Implikasi praktis dari hasil ini adalah pentingnya
memprioritaskan privasi dalam desain sistem komputer berbasis 10T, serta
mengimplementasikan teknik pemeliharaan privasi yang efektif untuk meminimalkan risiko

yang terkait dengan penyalahgunaan data.

Selanjutnya, hasil penelitian ini memberikan kontribusi yang penting bagi pengembangan
pedoman dan regulasi privasi dalam konteks teknologi 10T yang terus berkembang. Dengan
memperkuat praktik pemeliharaan privasi dalam pengumpulan dan pengolahan data 10T, kita
dapat memastikan bahwa adopsi teknologi ini tidak mengorbankan privasi pengguna. Selain
itu, penelitian ini memberikan landasan yang kuat bagi penelitian lanjutan dalam domain
pemeliharaan privasi dalam sistem komputer berbasis 10T, dengan fokus pada
pengembangan teknik yang lebih canggih dan efektif dalam menghadapi tantangan privasi

yang semakin kompleks.
Kesimpulan:

Dalam kesimpulan, penelitian ini menegaskan pentingnya pengembangan teknik
pemeliharaan privasi dalam sistem komputer berbasis Internet of Things (loT). Hasil
penelitian menunjukkan bahwa penerapan teknik seperti enkripsi data, pengelolaan hak
akses, dan anonimisasi data mampu secara efektif menjaga privasi pengguna dalam
pengumpulan dan pengolahan data 10T. Dengan demikian, kesimpulan dari penelitian ini
menekankan pentingnya memprioritaskan privasi dalam pengembangan solusi teknologi IoT,
serta mengadopsi praktik pemeliharaan privasi yang efektif untuk memastikan keamanan

data yang optimal.

Selanjutnya, penelitian ini memberikan kontribusi yang signifikan dalam mengarahkan
perhatian pada isu-isu privasi dalam konteks teknologi 10T yang semakin meluas. Dengan

memperkuat praktik pemeliharaan privasi dan memperhitungkan aspek privasi secara
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menyeluruh dalam desain dan implementasi sistem komputer berbasis 10T, kita dapat

menciptakan lingkungan yang lebih aman dan terpercaya bagi pengguna. Kesimpulan ini

memperkuat urgensi untuk terus mengembangkan solusi privasi yang inovatif dan efektif

dalam menghadapi tantangan yang terus berkembang dalam era digital yang semakin

terhubung.
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