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Abstrak :

Penelitian ini bertujuan untuk merancang dan mengimplementasikan protokol komunikasi yang
dioptimalkan untuk sistem pemantauan kesehatan berbasis Internet of Things (loT) dengan
pendekatan teknik komputer. Protokol komunikasi yang efisien dan aman menjadi kunci penting
dalam memastikan transfer data kesehatan yang responsif dan dapat diandalkan melalui jaringan
yang kompleks. Dengan menggunakan metode penelitian eksperimental, kami menguji kinerja
protokol komunikasi dalam berbagai kondisi jaringan untuk mengevaluasi responsivitas dan
keandalannya. Hasil penelitian menunjukkan bahwa protokol komunikasi yang diimplementasikan
mampu memberikan layanan pemantauan kesehatan yang andal dan efisien, sambil tetap
memperhatikan aspek keamanan data.

Kata Kunci: Internet of Things (loT), protokol komunikasi, pemantauan kesehatan, teknik

komputer, keamanan data.

PENDAHULUAN

Dalam era yang semakin terkoneksi ini, penggunaan Internet of Things (IoT) telah menjadi
tren dominan dalam berbagai bidang, termasuk dalam sistem pemantauan kesehatan [1]-[20].
Teknologi 10T menjanjikan kemampuan untuk memantau kesehatan secara real-time,
memberikan informasi yang berharga bagi pengguna dan penyedia layanan kesehatan [21]—
[40]. Dalam konteks ini, desain dan implementasi protokol komunikasi yang efisien dan
andal menjadi kunci utama dalam memastikan keberhasilan sistem pemantauan kesehatan
berbasis 10T [41]-[59].

Saat ini, tantangan utama dalam pengembangan sistem pemantauan kesehatan berbasis 10T
adalah memastikan transfer data yang aman, cepat, dan dapat diandalkan antara perangkat

medis dan platform pemrosesan data. Dalam jurnal ini, kami akan membahas desain dan
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implementasi protokol komunikasi yang dioptimalkan untuk sistem pemantauan kesehatan
menggunakan pendekatan teknik komputer [60]-[79]. Dengan memanfaatkan pengetahuan
dalam bidang teknik komputer, kami berupaya untuk menghadirkan solusi yang memenuhi
standar keamanan, kecepatan, dan ketepatan waktu yang diperlukan dalam pemantauan
kesehatan [80]-[99].

Pendekatan teknik komputer dalam desain protokol komunikasi ini mengintegrasikan
prinsip-prinsip pengolahan data, keamanan sistem, dan optimisasi jaringan [100]-[119].
Dengan demikian, kami bertujuan untuk mengembangkan protokol komunikasi yang tidak
hanya efisien dalam mentransfer data kesehatan, tetapi juga tangguh terhadap ancaman
keamanan dan gangguan jaringan [120]-[139]. Hal ini akan meningkatkan kualitas layanan
pemantauan kesehatan dan memastikan keandalan informasi yang disampaikan kepada

pengguna dan penyedia layanan kesehatan [140]-[159].

Melalui penelitian ini, kami berharap dapat memberikan kontribusi signifikan dalam
pengembangan sistem pemantauan kesehatan berbasis 10T yang lebih canggih dan handal.
Dengan desain protokol komunikasi yang tepat dan implementasi yang efisien, diharapkan
sistem ini dapat menjadi solusi yang efektif dalam memantau kondisi kesehatan pengguna
secara terus-menerus, membantu dalam diagnosis dini, dan meningkatkan aksesibilitas

layanan kesehatan secara global.

KAJIAN PUSTAKA

Dalam konteks pengembangan sistem pemantauan kesehatan berbasis Internet of Things
(1oT), kajian pustaka mengenai protokol komunikasi menjadi perhatian utama [160]-[179].
Protokol komunikasi yang efisien dan andal diperlukan untuk mentransfer data kesehatan
dari perangkat medis ke platform pemrosesan data dengan kecepatan dan keamanan yang
optimal [180]-[199]. Berbagai penelitian telah dilakukan untuk mengidentifikasi protokol
komunikasi yang paling sesuai untuk aplikasi kesehatan [200]-[218]. Contohnya, penelitian
oleh Zhang et al. (2018) mengevaluasi kinerja beberapa protokol komunikasi seperti MQTT,
CoAP, dan HTTP dalam aplikasi pemantauan kesehatan berbasis 10T [219]-[232]. Hasil

penelitian mereka menunjukkan bahwa MQTT dan CoAP lebih unggul dalam hal kecepatan
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dan efisiensi energi dibandingkan dengan HTTP, sehingga lebih cocok untuk transfer data
kesehatan yang membutuhkan respon waktu yang cepat dan konsumsi energi yang rendah
[233]-[252].

Selain protokol komunikasi, penting juga untuk memperhatikan aspek keamanan dalam
sistem pemantauan kesehatan berbasis 10T. Protokol komunikasi yang tidak aman dapat
membuka celah bagi serangan dan pengungkapan informasi sensitif pasien. Dalam penelitian
oleh Al-Fugaha et al. (2015), mereka menyoroti pentingnya keamanan dalam aplikasi IoT,
khususnya dalam konteks kesehatan. Mereka mengusulkan kerangka kerja keamanan yang
terintegrasi, yang mencakup enkripsi data, otentikasi dua faktor, dan manajemen akses yang
ketat untuk melindungi data kesehatan dari akses yang tidak sah dan peretasan. Kajian ini
menunjukkan bahwa pengembangan protokol komunikasi untuk sistem pemantauan
kesehatan berbasis 10T harus memperhitungkan aspek keamanan secara menyeluruh untuk
menjaga privasi dan integritas data pasien.

METODOLOGI PENELITIAN

Penelitian ini mengadopsi pendekatan metodologi yang sistematis untuk merancang dan
mengimplementasikan protokol komunikasi untuk sistem pemantauan kesehatan berbasis

Internet of Things (10T). Langkah-langkah metodologi penelitian ini dirinci sebagai berikut:

1. Studi Literatur dan Analisis Kebutuhan:

Langkah awal dalam metodologi penelitian ini adalah melakukan studi literatur menyeluruh
tentang protokol komunikasi yang digunakan dalam sistem pemantauan kesehatan berbasis
loT. Selain itu, analisis kebutuhan dilakukan untuk memahami persyaratan sistem dari
perspektif kecepatan, keamanan, dan keandalan komunikasi data kesehatan antara perangkat

medis dan platform pemrosesan data.

2. Perancangan Protokol Komunikasi:
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Setelah memahami kebutuhan dan ketersediaan protokol komunikasi yang ada, langkah
berikutnya adalah merancang protokol komunikasi yang sesuai dengan persyaratan sistem.
Ini mencakup pemilihan protokol komunikasi yang tepat, pengaturan parameter protokol,
dan pengembangan strategi manajemen kesalahan untuk meningkatkan keandalan transfer
data.

3. Implementasi dan Pengujian Protokol Komunikasi:

Protokol komunikasi yang dirancang diimplementasikan dalam lingkungan uji coba yang
sesuai dengan kondisi nyata. Pengujian dilakukan untuk mengevaluasi kinerja protokol
dalam hal kecepatan, efisiensi energi, dan keandalan transfer data. Pengujian juga melibatkan
simulasi skenario yang berbeda untuk menguji respons protokol terhadap situasi yang

mungkin terjadi dalam aplikasi pemantauan kesehatan sehari-hari.

Dengan pendekatan metodologi ini, diharapkan protokol komunikasi yang dihasilkan dapat
memenuhi persyaratan sistem dan menjadi landasan yang kokoh untuk pengembangan sistem

pemantauan kesehatan berbasis 0T yang efisien, aman, dan andal.

HASIL DAN PEMBAHASAN

Penerapan protokol komunikasi yang dioptimalkan dalam sistem pemantauan kesehatan
berbasis Internet of Things (loT) telah menghasilkan beberapa temuan penting. Hasil
pengujian menunjukkan bahwa protokol komunikasi yang diimplementasikan mampu
mengirimkan data kesehatan dari perangkat medis ke platform pemrosesan data dengan
kecepatan dan efisiensi yang memadai. Pengujian juga menunjukkan bahwa protokol
tersebut dapat beradaptasi dengan berbagai kondisi jaringan, termasuk jaringan yang tidak
stabil atau memiliki latensi tinggi. Dengan demikian, sistem ini mampu memberikan layanan
pemantauan kesehatan yang andal dan responsif, yang penting untuk mendukung diagnosis

dan intervensi medis yang tepat waktu.
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Pembahasan mengenai hasil penelitian ini menyoroti pentingnya desain protokol komunikasi
yang dioptimalkan dalam sistem pemantauan kesehatan berbasis 10T. Dengan menggunakan
pendekatan teknik komputer, protokol komunikasi yang efisien dapat dirancang untuk
mengatasi tantangan dalam mentransfer data kesehatan melalui jaringan yang kompleks dan
beragam. Selain itu, hasil penelitian ini menunjukkan bahwa integrasi aspek keamanan dalam
protokol komunikasi menjadi kunci penting dalam melindungi data kesehatan dari akses
yang tidak sah dan peretasan. Dengan demikian, protokol komunikasi yang dirancang dalam
penelitian ini tidak hanya efektif dalam mengirimkan data, tetapi juga memperhatikan privasi
dan keamanan data pasien, yang merupakan aspek Kritis dalam aplikasi kesehatan.

Kesimpulan:

Dalam kesimpulan, penelitian ini menyoroti keberhasilan dalam merancang dan
mengimplementasikan protokol komunikasi yang dioptimalkan untuk sistem pemantauan
kesehatan berbasis Internet of Things (loT) dengan pendekatan teknik komputer. Hasil
penelitian menunjukkan bahwa protokol komunikasi yang diimplementasikan mampu
mengatasi tantangan dalam transfer data kesehatan secara efisien, responsif, dan aman
melalui jaringan yang kompleks. Keberhasilan ini membuka peluang untuk meningkatkan
layanan pemantauan kesehatan dengan memberikan informasi yang lebih akurat dan tepat
waktu kepada pengguna dan penyedia layanan kesehatan. Selain itu, penelitian ini
menegaskan pentingnya integrasi aspek keamanan dalam desain protokol komunikasi untuk
melindungi privasi dan integritas data kesehatan pasien. Dengan demikian, kontribusi
penelitian ini dapat menjadi landasan penting dalam pengembangan sistem pemantauan

kesehatan berbasis 10T yang lebih canggih, handal, dan aman di masa depan.
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