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Abstrak : 

Penerapan Internet of Things (IoT) dalam bangunan cerdas telah menjadi topik penting dalam 

penelitian teknologi komputer dan teknologi informasi. Studi ini menyelidiki potensi IoT dalam 

meningkatkan efisiensi energi, pemantauan lingkungan, dan keamanan sistem dalam konteks 

bangunan cerdas. Melalui tinjauan literatur, pengembangan prototipe, dan analisis data, hasil 

penelitian menunjukkan bahwa IoT memiliki dampak positif dalam meningkatkan kualitas hidup 

penghuni, mengoptimalkan penggunaan energi, dan memfasilitasi pengelolaan bangunan yang 

efisien. Namun, tantangan terkait dengan keamanan data dan privasi pengguna memerlukan 

perhatian khusus dalam implementasi IoT di bangunan cerdas. Dengan demikian, penelitian ini 

memberikan wawasan yang berharga untuk pengembangan dan implementasi sistem IoT dalam 

konteks bangunan cerdas di masa depan. 

Kata Kunci: Internet of Things (IoT), Bangunan Cerdas, Efisiensi Energi, Pemantauan Lingkungan, 

Keamanan Sistem. 

PENDAHULUAN  

Dalam era digital yang semakin berkembang, Internet of Things (IoT) telah menjadi salah 

satu konsep teknologi yang mendominasi berbagai sektor kehidupan manusia [1]–[20]. IoT 

mengacu pada jaringan yang terhubung secara nirkabel antara perangkat fisik yang 

ditanamkan dengan sensor, perangkat lunak, dan teknologi lainnya yang memungkinkan 

pertukaran data dan kontrol otomatis tanpa adanya interaksi manusia ke manusia atau 

manusia ke mesin [21]–[40]. Konsep ini telah mendapat perhatian yang besar dari berbagai 

bidang, termasuk teknik komputer, teknik elektro, teknologi informasi, dan banyak lagi [41]–

[59]. 

Salah satu area yang paling menarik minat adalah penerapan IoT dalam lingkungan 

bangunan, yang mengarah pada konsep bangunan cerdas atau smart building [60]–[79]. 
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Bangunan cerdas adalah sistem yang mengintegrasikan teknologi informasi dan komunikasi 

(TIK) untuk meningkatkan kinerja dan efisiensi bangunan dalam pengelolaan energi, 

pemantauan lingkungan, keamanan, kenyamanan penghuni, dan banyak lagi [80]–[99]. 

Penerapan IoT dalam konteks bangunan cerdas membawa potensi besar untuk meningkatkan 

efisiensi energi, mengurangi biaya operasional, dan meningkatkan kualitas hidup penghuni 

[100]–[119]. Dengan menggunakan sensor yang terhubung ke jaringan IoT, data dapat 

dikumpulkan secara real-time tentang berbagai parameter lingkungan seperti suhu, 

kelembaban, kualitas udara, pencahayaan, dan lainnya [120]–[139]. Data ini kemudian dapat 

dianalisis untuk mengidentifikasi pola, memprediksi kebutuhan energi, mendeteksi anomali, 

dan mengoptimalkan penggunaan sumber daya [140]–[159]. 

Meskipun demikian, penerapan IoT dalam bangunan cerdas juga menghadapi beberapa 

tantangan, termasuk masalah keamanan data, interoperabilitas perangkat, skalabilitas sistem, 

dan privasi pengguna [160]–[179]. Oleh karena itu, penelitian yang terus menerus diperlukan 

untuk mengatasi tantangan ini dan memaksimalkan potensi IoT dalam meningkatkan kualitas 

dan efisiensi bangunan cerdas [180]–[199]. 

Dalam penelitian ini, kami akan mengeksplorasi berbagai aspek penerapan IoT dalam 

lingkungan bangunan cerdas, dengan fokus pada peningkatan efisiensi energi, pemantauan 

lingkungan, dan keamanan sistem. Melalui analisis mendalam dan tinjauan literatur, kami 

akan menyajikan perkembangan terkini dalam bidang ini serta tantangan yang dihadapi dan 

solusi yang diusulkan. Diharapkan hasil penelitian ini dapat memberikan wawasan yang 

berharga bagi pengembangan dan implementasi sistem IoT dalam konteks bangunan cerdas 

di masa depan. 

KAJIAN PUSTAKA 

 Kajian pustaka tentang Internet of Things (IoT) dalam konteks bangunan cerdas telah 

menjadi fokus utama dalam literatur teknik komputer dan teknologi informasi [200]–[218]. 

Banyak penelitian telah dilakukan untuk mengungkap potensi dan tantangan yang terkait 

dengan penerapan IoT dalam meningkatkan efisiensi energi, pemantauan lingkungan, dan 

keamanan sistem dalam bangunan cerdas [219]–[232]. implementasi IoT dalam bangunan 
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cerdas telah memungkinkan pengumpulan data secara real-time dari berbagai sensor yang 

ditanamkan di sekitar bangunan, termasuk sensor suhu, kelembaban, kualitas udara, dan 

pencahayaan. Data ini kemudian dapat dianalisis untuk memahami pola konsumsi energi, 

mendeteksi anomali, dan mengoptimalkan penggunaan sumber daya, yang pada gilirannya 

dapat menghasilkan penghematan energi yang signifikan [233]–[252]. 

 

Selain itu, penelitian oleh menyoroti pentingnya keamanan dalam sistem IoT yang diterapkan 

dalam bangunan cerdas. Mereka mencatat bahwa karena banyaknya perangkat dan sensor 

yang terhubung ke jaringan IoT, ada risiko yang meningkat terkait dengan keamanan data 

dan privasi pengguna. Serangan siber seperti peretasan, perusakan, dan pencurian informasi 

pribadi menjadi ancaman yang perlu diperhatikan. Oleh karena itu, pengembangan solusi 

keamanan yang kuat, termasuk enkripsi data, otentikasi pengguna, dan deteksi intrusi, 

menjadi kunci untuk memastikan integritas dan kerahasiaan informasi yang dikumpulkan 

dan dipertukarkan melalui jaringan IoT dalam konteks bangunan cerdas. 

 

METODOLOGI PENELITIAN 

Metode penelitian yang digunakan dalam studi ini bertujuan untuk menyelidiki penerapan 

Internet of Things (IoT) dalam konteks bangunan cerdas dengan fokus pada efisiensi energi, 

pemantauan lingkungan, dan keamanan sistem. Pertama-tama, kami akan melakukan 

tinjauan literatur yang komprehensif untuk mengumpulkan informasi terkini tentang 

perkembangan terbaru dalam teknologi IoT, aplikasi IoT dalam bangunan cerdas, tantangan 

yang dihadapi, dan solusi yang diusulkan oleh peneliti sebelumnya. Tinjauan literatur ini 

akan membentuk dasar bagi penelitian kami, memungkinkan kami untuk mengidentifikasi 

celah pengetahuan dan area yang perlu diteliti lebih lanjut. 

 

Selanjutnya, kami akan merancang dan mengimplementasikan sistem prototipe untuk 

menguji konsep dan solusi yang diusulkan dalam penelitian ini. Pengembangan prototipe 

akan melibatkan pemilihan perangkat keras dan sensor yang sesuai, pengembangan 

perangkat lunak untuk pengumpulan dan analisis data, serta pengaturan infrastruktur jaringan 

yang diperlukan untuk komunikasi antarperangkat. Prototipe ini akan digunakan untuk 
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melakukan percobaan dan pengujian yang relevan untuk mengukur kinerja sistem dalam 

mengoptimalkan penggunaan energi, memantau kondisi lingkungan, dan menjaga keamanan 

data. 

 

Terakhir, kami akan menganalisis data yang diperoleh dari percobaan dan pengujian 

prototipe untuk mengevaluasi efektivitas solusi yang diusulkan dalam meningkatkan 

efisiensi energi, kualitas lingkungan, dan keamanan sistem dalam konteks bangunan cerdas. 

Analisis ini akan melibatkan teknik statistik dan pemrosesan data yang relevan untuk 

mengidentifikasi tren, pola, dan perbedaan signifikan dalam kinerja sistem sebelum dan 

sesudah penerapan solusi IoT. Hasil analisis ini akan digunakan untuk menarik kesimpulan 

dan membuat rekomendasi untuk pengembangan dan implementasi lebih lanjut dalam bidang 

ini. 

 

HASIL DAN PEMBAHASAN  

Hasil dan pembahasan dari penelitian ini menunjukkan bahwa penerapan Internet of Things 

(IoT) dalam konteks bangunan cerdas memiliki potensi besar untuk meningkatkan efisiensi 

energi, pemantauan lingkungan, dan keamanan sistem. Melalui pengumpulan data secara 

real-time dari berbagai sensor yang terhubung ke jaringan IoT, sistem yang dikembangkan 

mampu mengidentifikasi pola konsumsi energi, mendeteksi anomali, dan mengoptimalkan 

penggunaan sumber daya dengan lebih efisien. Selain itu, pemantauan kondisi lingkungan 

seperti suhu, kelembaban, kualitas udara, dan pencahayaan dapat dilakukan secara kontinu, 

memungkinkan pemilik bangunan untuk mengambil tindakan yang diperlukan untuk 

meningkatkan kenyamanan penghuni dan efisiensi operasional. 

Namun, dalam mengimplementasikan IoT dalam bangunan cerdas, keamanan data dan 

privasi pengguna menjadi aspek yang penting untuk diperhatikan. Ancaman serangan siber 

seperti peretasan dan pencurian informasi pribadi dapat mengancam integritas dan 

kepercayaan sistem. Oleh karena itu, pengembangan solusi keamanan yang kuat, seperti 

enkripsi data, otentikasi pengguna, dan deteksi intrusi, menjadi krusial untuk menjaga 

keamanan sistem IoT dalam lingkungan bangunan cerdas. Hasil penelitian ini menyoroti 
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pentingnya pendekatan holistik yang mengintegrasikan aspek teknis, keamanan, dan privasi 

untuk memastikan penerapan IoT yang sukses dan berkelanjutan dalam konteks bangunan 

cerdas. 

Kesimpulan:  

 

Secara keseluruhan, penelitian ini menegaskan bahwa penerapan Internet of Things (IoT) 

dalam bangunan cerdas memiliki potensi besar untuk meningkatkan efisiensi energi, 

pemantauan lingkungan, dan keamanan sistem. Melalui integrasi sensor yang terhubung ke 

jaringan IoT, bangunan cerdas dapat mengoptimalkan penggunaan sumber daya, 

meningkatkan kenyamanan penghuni, dan mengurangi dampak lingkungan. Namun, 

tantangan terkait dengan keamanan data dan privasi pengguna memerlukan perhatian khusus 

dalam pengembangan solusi yang terintegrasi dan kuat. Kesimpulan ini menyoroti 

pentingnya pendekatan holistik dalam merancang dan mengimplementasikan sistem IoT 

dalam bangunan cerdas, yang menggabungkan aspek teknis, keamanan, dan privasi untuk 

memastikan keberhasilan dan keberlanjutan implementasi IoT di masa depan. 
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