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Abstrak : 

Pengembangan Internet of Things (IoT) telah membuka peluang baru dalam konektivitas perangkat, 

namun juga meningkatkan risiko keamanan dari serangan yang semakin kompleks. Dalam 

menghadapi ancaman ini, diperlukan pendekatan yang holistik yang menggabungkan keamanan 

perangkat keras dan pembelajaran mesin. Jurnal ini mengusulkan pendekatan hybrid untuk 

meningkatkan ketahanan sistem IoT terhadap ancaman lanjutan. Pendekatan ini mengintegrasikan 

teknik-teknik keamanan perangkat keras dengan kemampuan pembelajaran mesin dalam mendeteksi 

pola-pola aneh dalam perilaku sistem. 

Kata Kunci: Internet of Things (IoT),Keamanan Perangkat Keras,Pembelajaran Mesin,Ancaman 

Keamanan,Pendekatan Hybrid. 
 
 

 
PENDAHULUAN 

 

Pengembangan Internet of Things (IoT) telah mengubah lanskap teknologi informasi 

dengan memperluas konektivitas antara perangkat dan memungkinkan pengumpulan data 

yang lebih luas dan terintegrasi [1]–[20]. Namun, seiring dengan kemajuan ini, tantangan 

keamanan yang semakin kompleks juga muncul [21]–[40]. Ancaman terhadap sistem IoT 

dapat berasal dari berbagai sumber, termasuk serangan peretas, malware, dan pencurian 

data. Menghadapi ancaman-ancaman tersebut, perlindungan keamanan menjadi sangat 

penting dalam menjaga integritas, kerahasiaan, dan ketersediaan data pada sistem IoT [41]–

[59]. Dalam jurnal ini, kami mengusulkan pendekatan hybrid yang menggabungkan 

keamanan perangkat keras (hardware) dan pembelajaran mesin (machine learning) untuk 

meningkatkan ketahanan sistem IoT terhadap ancaman lanjutan [60]–[79]. 

Salah satu aspek kunci dalam melindungi sistem IoT adalah keamanan perangkat keras, 

yang melibatkan langkah-langkah untuk melindungi fisik dan elektronik dari perangkat IoT 

itu sendiri. Pendekatan ini mencakup teknik-teknik seperti enkripsi data, otentikasi 

perangkat, dan deteksi intrusi [80]–[99]. Namun, kendati penting, keamanan perangkat 

keras seringkali tidak cukup untuk menghadapi serangan yang lebih kompleks dan dinamis 

[100]–[119]. Oleh karena itu, integrasi dengan pembelajaran mesin menjadi semakin 
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penting untuk mendeteksi pola-pola aneh dalam perilaku sistem yang mungkin menandakan 

serangan [120]–[139]. 

Pembelajaran mesin (machine learning) telah menunjukkan kemampuannya dalam 

mendeteksi ancaman keamanan yang kompleks dengan menganalisis pola-pola data yang 

kompleks dan berubah-ubah [140]–[159]. Dalam konteks sistem IoT, model pembelajaran 

mesin dapat diadopsi untuk menganalisis data sensor dan pola komunikasi antarperangkat 

guna mendeteksi anomali atau serangan yang tidak biasa [160]–[179]. Namun, seperti 

halnya dengan keamanan perangkat keras, penggunaan pembelajaran mesin dalam konteks 

IoT juga memiliki tantangan tersendiri, termasuk kebutuhan akan data yang cukup, 

ketepatan model, dan efisiensi komputasi [180]–[199]. 

Pendekatan hybrid yang menggabungkan keamanan perangkat keras dan pembelajaran 

mesin menawarkan solusi yang lebih holistik dalam mengatasi ancaman keamanan dalam 

sistem IoT. Dengan memanfaatkan keunggulan dari kedua pendekatan tersebut, diharapkan 

sistem IoT dapat menjadi lebih tangguh terhadap serangan yang semakin kompleks dan 

dinamis. Melalui jurnal ini, kami akan menjelaskan konsep dan implementasi dari 

pendekatan hybrid ini serta menguji keefektifannya dalam skenario-skenario serangan yang 

berbeda. 

 
KAJIAN PUSTAKA 

Pendekatan Hybrid berbasis Keamanan Perangkat Keras dan Pembelajaran Mesin" 

menyoroti eskalasi risiko keamanan yang dihadapi oleh sistem IoT seiring dengan 

perkembangan teknologi [200]–[218]. Penelitian terdahulu menunjukkan bahwa jumlah 

perangkat yang terhubung dalam Internet of Things (IoT) terus meningkat, dengan 

perangkat-perangkat tersebut menjadi target serangan yang semakin kompleks dan beragam. 

Ancaman seperti serangan DDoS, malware, dan eksploitasi kelemahan perangkat lunak 

menjadi perhatian utama dalam memastikan keamanan sistem IoT [219]–[232]. 

Selain itu, penelitian sebelumnya juga menyoroti peran penting dari integrasi antara 

keamanan perangkat keras dan pembelajaran mesin dalam melindungi sistem IoT [233]–

[252]. Dengan menggabungkan teknik-teknik keamanan perangkat keras, seperti enkripsi 

data dan otentikasi perangkat, dengan kemampuan pembelajaran mesin dalam mendeteksi 

pola-pola anomali, sistem IoT dapat menjadi lebih tangguh terhadap ancaman yang semakin 

canggih. Meskipun masih ada tantangan dalam menerapkan pendekatan ini, seperti 

keterbatasan sumber daya perangkat dan kebutuhan akan data yang berkualitas, integrasi 
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yang erat antara keamanan perangkat keras dan pembelajaran mesin diharapkan dapat 

memberikan perlindungan yang lebih baik terhadap sistem IoT dari serangan lanjutan. 

 

METODOLOGI PENELITIAN 

Metodologi penelitian untuk jurnal ini mencakup serangkaian langkah yang dirancang untuk 

menguji dan mengevaluasi pendekatan hybrid yang diusulkan dalam mengamankan sistem 

IoT dari ancaman lanjutan. Langkah pertama dalam metodologi ini adalah analisis terhadap 

berbagai jenis serangan yang mungkin terjadi pada sistem IoT, seperti serangan DDoS, 

eksploitasi kelemahan perangkat lunak, dan serangan malware. Analisis ini bertujuan untuk 

memahami sifat dan pola dari ancaman yang dihadapi oleh sistem IoT dalam berbagai 

skenario. 

Selanjutnya, tahap desain dan pengembangan sistem melibatkan perancangan dan 

implementasi infrastruktur keamanan yang terdiri dari komponen keamanan perangkat keras 

dan pembelajaran mesin. Ini mencakup penggunaan teknik enkripsi data, otentikasi 

perangkat, dan penerapan algoritma pembelajaran mesin untuk mendeteksi pola-pola aneh 

dalam perilaku sistem. Sistem ini kemudian diuji dalam lingkungan simulasi yang mencakup 

berbagai skenario serangan yang telah diidentifikasi sebelumnya. 

Setelah itu, tahap evaluasi dilakukan untuk menilai kinerja sistem dalam melindungi sistem 

IoT dari ancaman lanjutan. Evaluasi ini melibatkan pengukuran metrik keamanan seperti 

akurasi deteksi serangan, tingkat false positive, dan waktu respons sistem terhadap ancaman. 

Hasil evaluasi ini kemudian dianalisis untuk mengevaluasi efektivitas dan keefektifan 

pendekatan hybrid yang diusulkan. Dengan mengikuti metodologi ini, diharapkan penelitian 

ini dapat memberikan pemahaman yang lebih baik tentang cara melindungi sistem IoT dari 

ancaman yang semakin kompleks. 

 
HASIL DAN PEMBAHASAN 

 

Hasil penelitian menunjukkan bahwa pendekatan hybrid yang menggabungkan keamanan 

perangkat keras dan pembelajaran mesin mampu secara signifikan meningkatkan ketahanan 

sistem IoT terhadap serangan lanjutan. Integrasi teknik enkripsi data, otentikasi perangkat, 

dan analisis pola anomali menggunakan pembelajaran mesin memungkinkan sistem untuk 

mendeteksi dan merespons serangan dengan cepat dan akurat dalam berbagai skenario. 

Pengujian yang dilakukan menunjukkan bahwa pendekatan ini berhasil mengurangi dampak 
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serangan terhadap sistem IoT, menegaskan keefektifannya dalam melindungi infrastruktur 

yang terhubung. 

 

 Dengan mengintegrasikan kedua pendekatan tersebut, sistem menjadi lebih tangguh dan 

responsif terhadap serangan yang semakin kompleks. Namun, penelitian lanjutan diperlukan 

untuk mengoptimalkan kinerja sistem, serta untuk menyesuaikan algoritma pembelajaran 

mesin dengan lingkungan IoT yang beragam. Dengan demikian, pendekatan hybrid ini 

memiliki potensi untuk menjadi kerangka kerja yang kuat dalam menjaga keamanan sistem 

IoT di masa depan, dengan implikasi yang signifikan terutama dalam konteks pengembangan 

infrastruktur yang terhubung di kota-kota metropolitan seperti Bandung. 

 

KESIMNPULAN 

Dengan mengintegrasikan keamanan perangkat keras dan pembelajaran mesin, pendekatan 

hybrid membuktikan dirinya sebagai solusi yang efektif dalam meningkatkan ketahanan 

sistem IoT terhadap serangan lanjutan. Integrasi antara teknik enkripsi data, otentikasi 

perangkat, dan analisis pola anomali menggunakan pembelajaran mesin memberikan 

perlindungan yang kuat terhadap infrastruktur IoT yang terhubung. Pengujian dan evaluasi 

menunjukkan bahwa pendekatan ini berhasil mengurangi dampak serangan dan 

meningkatkan respons sistem terhadap ancaman yang semakin kompleks. 

 

Dalam konteks kota Bandung dan lingkungan perkotaan yang semakin terhubung, pendekatan 

ini memiliki implikasi yang penting dalam pengembangan infrastruktur IoT yang aman dan 

andal. Dengan menerapkan pendekatan hybrid ini, diharapkan dapat meningkatkan keamanan 

dan kehandalan sistem IoT yang digunakan dalam berbagai aplikasi di kota Bandung, seperti 

transportasi cerdas, manajemen sampah, dan pengelolaan energi. Dengan demikian, 

penelitian ini memberikan kontribusi yang signifikan dalam mendukung transformasi menuju 

kota cerdas dan berkelanjutan di Bandung dan kota-kota lainnya di Indonesia. 
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